Àíäðåé Âèíîêóðîâ.

Ïðîáëåìà àóòåíòèôèêàöèè äàííûõ è áëî÷íûå øèôðû.

Äàííàÿ ñòàòüÿ ÿâëÿåòñÿ ïðîäîëæåíèåì ñåðèè ñòàòåé àâòîðà î ðåàëèçàöèÿõ è èñïîëüçîâàíèè Ðîññèéñêîãî ñòàíäàðòà øèôðîâàíèÿ [1,2,3] è îá àðõèòåêòóðå è ðåæèìàõ èñïîëüçîâàíèÿ áëî÷íûõ øèôðîâ [4], è ïîñâÿùåíà ïðîáëåìàì ïîäòâåðæäåíèÿ ïîäëèííîñòè è àâòîðñòâà ñîîáùåíèé.  Ñòàòüÿ áûëà íàïèñàíà îñåíüþ 1995 ãîäà – ïî÷òè òðè ãîäà íàçàä, è ïîäãîòîâëåíà äëÿ ïóáëèêàöèè â æóðíàëå «Ìîíèòîð», ãäå ó àâòîðà âûøëè 2 ñòàòüè ïî êðèïòîãðàôèè.  Îäíàêî ïî ðàçíûì ïðè÷èíàì ñòàòüÿ òîãäà íå áûëà îïóáëèêîâàíà – ñíà÷àëà èç-çà íåõâàòêè âðåìåíè íà åå îêîí÷àòåëüíóþ äîâîäêó è ïîäãîòîâêó êîäîâ–ïðèìåðîâ ê ñòàòüå, à çàòåì èç-çà çàêðûòèÿ «Ìîíèòîðà».
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�Ââåäåíèå

Íàø ñîâñåì óæå áëèçêèé ê ñâîåìó çàâåðøåíèþ âåê ñ ïîëíûì ïðàâîì ìîæåò ñ÷èòàòüñÿ âåêîì òîòàëüíîé èíôîðìàòèçàöèè îáùåñòâà – ðîëü èíôîðìàöèè â ñîâðåìåííîì ìèðå íàñòîëüêî âåëèêà, ÷òî èíôîðìàöèîííàÿ èíäóñòðèÿ ñòàëà îäíîé èç âåäóùèõ îòðàñëåé íàøèõ äíåé, à ïîëó÷èâøèå îãðîìíîå ðàñïðîñòðàíåíèå óñòðîéñòâà äëÿ îáðàáîòêè öèôðîâûõ äàííûõ – êîìïüþòåðû – ÿâëÿþòñÿ îäíèì èç ñèìâîëîâ íàøåé öèâèëèçàöèè.  Èíôîðìàöèÿ, ïðåäñòàâëåííàÿ â ñàìûõ ðàçëè÷íûõ ôîðìàõ, ïîäîáíî äðóãèì òîâàðàì ïðîèçâîäèòñÿ, õðàíèòñÿ, òðàíñïîðòèðóåòñÿ ê ïîòðåáèòåëþ, ïðîäàåòñÿ, ïîêóïàåòñÿ íàêîíåö ïîòðåáëÿåòñÿ, óñòàðåâàåò, ïîðòèòñÿ, è ò.ä..  Íà ïðîòÿæåíèè æèçíåííîãî öèêëà èíôîðìàöèîííûå ìàññèâû ìîãóò ïîäâåðãàòüñÿ ðàçëè÷íûì íåæåëàòåëüíûì äëÿ èõ ïîòðåáèòåëÿ âîçäåéñòâèÿì, ïðîáëåìàì áîðüáû ñ êîòîðûìè è ïîñâÿùåíà äàííàÿ ñòàòüÿ.

Òàê êàê èíôîðìàöèÿ èìååò íåìàòåðèàëüíûé õàðàêòåð, ìàññèâû äàííûõ íå íåñóò íà ñåáå íèêàêèõ îòïå÷àòêîâ, ïî êîòîðûì ìîæíî áûëî áû ñóäèòü îá èõ ïðîøëîì – î òîì, êòî ÿâëÿåòñÿ àâòîðîì, î âðåìåíè ñîçäàíèÿ, î ôàêòàõ, âðåìåíè è àâòîðàõ âíîñèìûõ èçìåíåíèé.  Ìîäèôèêàöèÿ èíôîðìàöèîííîãî ìàññèâà íå îñòàâëÿåò îñÿçàåìûõ ñëåäîâ íà íåì è íå ìîæåò áûòü îáíàðóæåíà îáû÷íûìè ìåòîäàìè.  «Ñëåäû ìîäèôèêàöèè» â òîé èëè èíîé ôîðìå ìîãóò ïðèñóòñòâîâàòü òîëüêî íà ìàòåðèàëüíûõ íîñèòåëÿõ èíôîðìàöèè – òàê, ñïåöèàëüíàÿ ýêñïåðòèçà âïîëíå ñïîñîáíà óñòàíîâèòü, ÷òî ñåêòîð  X  íà íåêîåé äèñêåòå áûë çàïèñàí ïîçæå âñåõ îñòàëüíûõ ñåêòîðîâ ñ äàííûìè íà ýòîé æå äîðîæêå äèñêåòû, è ýòà çàïèñü ïðîèçâîäèëàñü íà äðóãîì äèñêîâîäå.  Óêàçàííûé ôàêò, áóäó÷è óñòàíîâëåííûì, ìîæåò, íàïðèìåð, îçíà÷àòü, ÷òî â äàííûå, õðàíèìûå íà äèñêåòå, áûëè âíåñåíû èçìåíåíèÿ.  Íî ïîñëå òîãî, êàê ýòè äàííûå áóäóò ïåðåïèñàíû íà äðóãîé íîñèòåëü, èõ êîïèè óæå íå áóäóò ñîäåðæàòü íèêàêèõ ñëåäîâ ìîäèôèêàöèè.  Ðåàëüíûå êîìïüþòåðíûå äàííûå çà âðåìÿ ñâîåé æèçíè ìíîãîêðàòíî ìåíÿþò ôèçè÷åñêóþ îñíîâó ïðåäñòàâëåíèÿ è ïîñòîÿííî êî÷óþò ñ íîñèòåëÿ íà íîñèòåëü, â ñèëó ÷åãî èõ íå îáíàðóæèìîå èñêàæåíèå íå ïðåäñòàâëÿåò ñåðüåçíûõ ïðîáëåì.  Ïîñêîëüêó ñîçäàíèå è èñïîëüçîâàíèå èíôîðìàöèîííûõ ìàññèâîâ ïðàêòè÷åñêè âñåãäà ðàçäåëåíû âî âðåìåíè è/èëè â ïðîñòðàíñòâå, ó ïîòðåáèòåëÿ âñåãäà ìîãóò âîçíèêíóòü îáîñíîâàííûå ñîìíåíèÿ â òîì, ÷òî ïîëó÷åííûé èì ìàññèâ äàííûõ ñîçäàí íóæíûì èñòî÷íèêîì è ïðèòîì â òî÷íîñòè òàêèì, êàêèì îí äîøåë äî íåãî.

Òàêèì îáðàçîì, â ñèñòåìàõ îáðàáîòêè èíôîðìàöèè ïîìèìî îáåñïå÷åíèÿ åå ñåêðåòíîñòè âàæíî ãàðàíòèðîâàòü ñëåäóþùèå ñâîéñòâà äëÿ êàæäîãî îáðàáàòûâàåìîãî ìàññèâà äàííûõ:

ïîäëèííîñòü – îí ïðèøåë ê ïîòðåáèòåëþ èìåííî òàêèì, êàêèì áûë ñîçäàí èñòî÷íèêîì è íå ïðåòåðïåë íà ñâîåì æèçíåííîì ïóòè íåñàíêöèîíèðîâàííûõ èçìåíåíèé;

àâòîðñòâî – îí áûë ñîçäàí èìåííî òåì èñòî÷íèêîì, êàêèì ïðåäïîëàãàåò ïîòðåáèòåëü.

Îáåñïå÷åíèå ñèñòåìîé îáðàáîòêè ýòèõ äâóõ êà÷åñòâ ìàññèâîâ èíôîðìàöèè è ñîñòàâëÿåò çàäà÷ó èõ àóòåíòèôèêàöèè, à ñîîòâåòñòâóþùàÿ ñïîñîáíîñòü ñèñòåìû îáåñïå÷èòü íàäåæíóþ àóòåíòèôèêàöèþ äàííûõ íàçûâàåòñÿ åå àóòåíòè÷íîñòüþ.

Çàäà÷à àóòåíòèôèêàöèè äàííûõ.

Íà ïåðâûé âçãëÿä ìîæåò ïîêàçàòüñÿ, ÷òî äàííàÿ çàäà÷à ðåøàåòñÿ ïðîñòûì øèôðîâàíèåì.  Äåéñòâèòåëüíî, åñëè ìàññèâ äàííûõ çàøèôðîâàí ñ èñïîëüçîâàíèåì ñòîéêîãî øèôðà, òàêîãî, íàïðèìåð, êàê ÃÎÑÒ 28147–89, òî äëÿ íåãî ïðàêòè÷åñêè âñåãäà áóäåò ñïðàâåäëèâî ñëåäóþùåå:

â íåãî òðóäíî âíåñòè èçìåíåíèÿ îñìûñëåííûì îáðàçîì, ïîñêîëüêó ñî ñòåïåíüþ âåðîÿòíîñòè, íåçíà÷èòåëüíî îòëè÷àþùåéñÿ îò åäèíèöû, ôàêòû ìîäèôèêàöèè çàøèôðîâàííûõ ìàññèâîâ äàííûõ ñòàíîâÿòñÿ î÷åâèäíûìè ïîñëå èõ ðàñøèôðîâàíèÿ – ýòà î÷åâèäíîñòü âûðàæàåòñÿ â òîì, ÷òî òàêèå äàííûå ïåðåñòàþò áûòü êîððåêòíûìè äëÿ èõ èíòåðïðåòàòîðà: âìåñòî òåêñòà íà ðóññêîì ÿçûêå ïîÿâëÿåòñÿ áåëèáåðäà, àðõèâàòîðû ñîîáùàþò, ÷òî öåëîñòíîñòü àðõèâà íàðóøåíà è ò.ä.;

òîëüêî îáëàäàþùèå ñåêðåòíûì êëþ÷îì øèôðîâàíèÿ ïîëüçîâàòåëè ñèñòåìû ìîãóò èçãîòîâèòü çàøèôðîâàííîå ñîîáùåíèå, òàêèì îáðàçîì, åñëè ê ïîëó÷àòåëþ ïðèõîäèò ñîîáùåíèå, çàøèôðîâàííîå íà åãî ñåêðåòíîì êëþ÷å, îí ìîæåò áûòü óâåðåííûì â åãî àâòîðñòâå, òàê êàê êðîìå íåãî ñàìîãî òîëüêî çàêîííûé îòïðàâèòåëü ìîã èçãîòîâèòü ýòî ñîîáùåíèå.

Òåì íå ìåíåå, èñïîëüçîâàíèå øèôðîâàíèÿ â ñèñòåìàõ îáðàáîòêè äàííûõ ñàìî ïî ñåáå íåñïîñîáíî îáåñïå÷èòü èõ àóòåíòè÷íîñòè ïî ñëåäóþùèì ïðè÷èíàì:

Èçìåíåíèÿ, âíåñåííûå â çàøèôðîâàííûå äàííûå, ñòàíîâÿòñÿ î÷åâèäíûìè ïîñëå ðàñøèôðîâàíèÿ òîëüêî â ñëó÷àå áîëüøîé èçáûòî÷íîñòè èñõîäíûõ äàííûõ.  Ýòà èçáûòî÷íîñòü èìååò ìåñòî, íàïðèìåð, åñëè ìàññèâ èíôîðìàöèè ÿâëÿåòñÿ òåêñòîì íà êàêîì-ëèáî ÷åëîâå÷åñêîì ÿçûêå.  Îäíàêî â îáùåì ñëó÷àå ýòî òðåáîâàíèå ìîæåò íå âûïîëíÿòüñÿ – åñëè ñëó÷àéíàÿ ìîäèôèêàöèÿ äàííûõ íå äåëàåò èõ íåäîïóñòèìûì äëÿ èíòåðïðåòàöèè ñî ñêîëüêî-íèáóäü çíà÷èòåëüíîé äîëåé âåðîÿòíîñòè, òî øèôðîâàíèå ìàññèâà íå îáåñïå÷èâàåò åãî ïîäëèííîñòè.  Ãîâîðÿ ÿçûêîì êðèïòîëîãèè, àóòåíòè÷íîñòü è ñåêðåòíîñòü ñóòü ðàçëè÷íûå ñâîéñòâà êðèïòîñèñòåì.  Èëè, áîëåå ïðîñòî: ñâîéñòâà ñèñòåì îáðàáîòêè èíôîðìàöèè îáåñïå÷èâàòü ñåêðåòíîñòü è ïîäëèííîñòü îáðàáàòûâàåìûõ äàííûõ â îáùåì ñëó÷àå ìîãóò íå ñîâïàäàòü.

Ôàêò óñïåøíîãî (â ñìûñëå ïðåäûäóùåãî ïóíêòà) ðàñøèôðîâàíèÿ çàøèôðîâàííûõ íà ñåêðåòíîì êëþ÷å äàííûõ ìîæåò ïîäòâåðäèòü èõ àâòîðñòâî òîëüêî â ãëàçàõ ñàìîãî ïîëó÷àòåëÿ.  Òðåòüÿ ñòîðîíà íå ñìîæåò ñäåëàòü íà îñíîâàíèè ýòîãî îäíîçíà÷íîãî âûâîäà îá àâòîðñòâå ìàññèâà èíôîðìàöèè, òàê êàê åãî àâòîðîì ìîæåò áûòü ëþáîé èç îáëàäàòåëåé ñåêðåòíîãî êëþ÷à, à èõ êàê ìèíèìóì äâà – îòïðàâèòåëü è ïîëó÷àòåëü.  Ïîýòîìó â äàííîì ñëó÷àå ñïîðû îá àâòîðñòâå ñîîáùåíèÿ íå ìîãóò áûòü ðàçðåøåíû íåçàâèñèìûì àðáèòðàæåì.  Ýòî âàæíî äëÿ òåõ ñèñòåì, ãäå ìåæäó ó÷àñòíèêàìè íåò âçàèìíîãî äîâåðèÿ, ÷òî âåñüìà õàðàêòåðíî äëÿ áàíêîâñêèõ ñèñòåì, ñâÿçàííûõ ñ óïðàâëåíèåì çíà÷èòåëüíûìè öåííîñòÿìè.

Òàêèì îáðàçîì, ñóùåñòâîâàíèå ïðîáëåìû ïîäòâåðæäåíèÿ ïîäëèííîñòè è àâòîðñòâà ìàññèâîâ äàííûõ, îòäåëüíîé îò çàäà÷è îáåñïå÷åíèÿ èõ ñåêðåòíîñòè, íå âûçûâàåò ñîìíåíèÿ.  Â ïîñëåäóþùèõ ðàçäåëàõ íàñòîÿùåé ñòàòüè èçëàãàþòñÿ ïîäõîäû ê åå ðåøåíèþ, áàçèðóþùèåñÿ íà èñïîëüçîâàíèè êëàññè÷åñêèõ áëî÷íûõ øèôðîâ.  Â ðàçäåëå 2 ðàññìàòðèâàþòñÿ ïîäõîäû ê ðåøåíèþ çàäà÷è ïîäòâåðæäåíèÿ ïîäëèííîñòè äàííûõ, à â ðàçäåëå 3 – ê çàäà÷å ïîäòâåðæäåíèÿ èõ àâòîðñòâà.  Â ïðèíöèïå, äëÿ ðåøåíèÿ óêàçàííûõ çàäà÷ ìîæåò áûòü èñïîëüçîâàí ëþáîé òðàäèöèîííûé áëî÷íûé êðèïòîãðàôè÷åñêèé àëãîðèòì.  Â êîìïüþòåðíûõ êîäàõ, ïðèëàãàåìûõ ê íàñòîÿùåé ñòàòüå, àâòîð èñïîëüçóåò íàèáîëåå çíàêîìûé è áëèçêèé åìó øèôð – êðèïòîàëãîðèòì ÃÎÑÒ 28147–89.

Êîíòðîëü íåèçìåííîñòè ìàññèâîâ äàííûõ.

Çàäà÷à èìèòîçàùèòû äàííûõ.

Ïîä èìèòîçàùèòîé äàííûõ â ñèñòåìàõ èõ îáðàáîòêè ïîíèìàþò çàùèòó îò íàâÿçûâàíèÿ ëîæíûõ äàííûõ.  Êàê ìû óæå âûÿñíèëè, ïðàêòè÷åñêè âñåãäà íà íåêîòîðûõ ýòàïàõ ñâîåãî æèçíåííîãî öèêëà èíôîðìàöèÿ îêàçûâàåòñÿ âíå çîíû íåïîñðåäñòâåííîãî êîíòðîëÿ çà íåé.  Ýòî ñëó÷àåòñÿ, íàïðèìåð, ïðè ïåðåäà÷å äàííûõ ïî êàíàëàì ñâÿçè èëè ïðè èõ õðàíåíèè íà ìàãíèòíûõ íîñèòåëÿõ ÝÂÌ, ôèçè÷åñêèé äîñòóï ê êîòîðûì ïîñòîðîííèõ ëèö èñêëþ÷èòü ïî÷òè íèêîãäà íå ïðåäñòàâëÿåòñÿ âîçìîæíûì.  Òîëüêî åñëè öåëèêîì çàêëþ÷èòü ëèíèþ ñâÿçè â êîæóõ èç òâåðäîãî ìåòàëëà, âíóòðü êîæóõà çàêà÷àòü ãàç ïîä äàâëåíèåì è âûñûëàòü ðîòó àâòîìàò÷èêîâ ïðî÷åñûâàòü ìåñòíîñòü êàæäûé ðàç, êîãäà â ñåêöèè òàêîé ñèñòåìû áóäóò çàôèêñèðîâàíû ìàëåéøèå èçìåíåíèÿ äàâëåíèÿ, êàê ýòî, ïî ñëóõàì, äåëàþò Ðîññèéñêèå ñïåöñëóæáû, îòâåòñòâåííûå çà ïðàâèòåëüñòâåííóþ ñâÿçü, áóäåò õîòü êàêàÿ-òî ãàðàíòèÿ íåïðèêîñíîâåííîñòè ïåðåäàâàåìûõ äàííûõ, íå âñåãäà, âïðî÷åì, äîñòàòî÷íàÿ.  Íî ïîäîáíûé ïîäõîä ìíîãîêðàòíî óäîðîæàåò ñòîèìîñòü êàíàëîâ ñâÿçè, âåäü ñòîèìîñòü êîæóõà, çàùèùåííûõ ïîìåùåíèé äëÿ îáðàáîòêè ñèãíàëà è óñëóã âîîðóæåííûõ ëþäåé íà ìíîãî ïîðÿäêîâ ïðåâûøàåò ñòîèìîñòü ïðîëîæåííîé âèòîé ïàðû ïðîâîäîâ.  È êàê â ýòîì ñëó÷àå áûòü ñ ýëåêòðîìàãíèòíûì ñèãíàëîì? – âåäü íå äî âñåõ ìåñò ìîæíî äîòÿíóòü ïðîâîä, à òàêîé ñèãíàë, äàæå åñëè ýòî óçêîíàïðàâëåííûé ëàçåðíûé ïó÷îê, íå ãîâîðÿ îá îáû÷íîì ðàäèîñèãíàëå, íå ñïðÿ÷åøü â êîæóõ.

Òàêèì îáðàçîì, ôèçè÷åñêè ïðåäîòâðàòèòü âíåñåíèå íåñàíêöèîíèðîâàííûõ èçìåíåíèé â äàííûå â ïîäàâëÿþùåì áîëüøèíñòâå ðåàëüíûõ ñèñòåì èõ îáðàáîòêè, ïåðåäà÷è è õðàíåíèÿ íå ïðåäñòàâëÿåòñÿ âîçìîæíûì.  Ïîýòîìó êðàéíå âàæíî ñâîåâðåìåííî îáíàðóæèòü ñàì ôàêò òàêèõ èçìåíåíèé – åñëè ïîäîáíûå ñëó÷àéíûå èëè ïðåäíàìåðåííûå èñêàæåíèÿ áóäóò âîâðåìÿ âûÿâëåíû, ïîòåðè ïîëüçîâàòåëåé ñèñòåìû áóäóò ìèíèìàëüíû è îãðàíè÷àòñÿ ëèøü ñòîèìîñòüþ «ïóñòîé» ïåðåäà÷è èëè õðàíåíèÿ ëîæíûõ äàííûõ, ÷òî, êîíå÷íî, âî âñåõ ðåàëüíûõ ñèòóàöèÿõ íåèçìåðèìî ìåíüøå âîçìîæíîãî óùåðáà îò èõ èñïîëüçîâàíèÿ.  Öåëüþ çëîóìûøëåííèêà, íàâÿçûâàþùåãî ñèñòåìå ëîæíóþ èíôîðìàöèþ, ÿâëÿåòñÿ âûäà÷à åå çà ïîäëèííóþ, à ýòî âîçìîæíî òîëüêî â òîì ñëó÷àå, åñëè ñàì ôàêò òàêîãî íàâÿçûâàíèÿ íå áóäåò âîâðåìÿ îáíàðóæåí, ïîýòîìó ïðîñòàÿ ôèêñàöèÿ ýòîãî ôàêòà ñâîäèò íà íåò âñå óñèëèÿ çëîóìûøëåííèêà.  Ïîäâåäåì èòîã – ïîä çàùèòîé äàííûõ îò íåñàíêöèîíèðîâàííûõ èçìåíåíèé â êðèïòîãðàôèè ïîíèìàþò íå èñêëþ÷åíèå ñàìîé âîçìîæíîñòè òàêèõ èçìåíåíèé, à íàáîð ìåòîäîâ, ïîçâîëÿþùèõ íàäåæíî çàôèêñèðîâàòü èõ ôàêòû, åñëè îíè èìåëè ìåñòî.

Ïîïûòàåìñÿ íàéòè óíèâåðñàëüíûå ïîäõîäû ê ïîñòðîåíèþ òàêîé çàùèòû.  Ïðåæäå âñåãî, â ðàñïîðÿæåíèè ïîëó÷àòåëÿ èíôîðìàöèè äîëæíà áûòü ïðîöåäóðà ïðîâåðêè èëè àóòåíòèôèêàöèè  A(T), ïîçâîëÿþùàÿ ïðîâåðèòü ïîäëèííîñòü ïîëó÷åííîãî ìàññèâà äàííûõ  T.  Íà âûõîäå óêàçàííàÿ ïðîöåäóðà äîëæíà âûäàâàòü îäíî èç äâóõ âîçìîæíûõ áóëåâûõ çíà÷åíèé – ìàññèâ äàííûõ îïîçíàåòñÿ êàê ïîäëèííûé, ëèáî êàê ëîæíûé: A(T)({0,1}  äëÿ ëþáîãî äîïóñòèìîãî  T.  Óñëîâèìñÿ, ÷òî çíà÷åíèå  1  ñîîòâåòñòâóåò ïîäëèííîìó ìàññèâó äàííûõ, à çíà÷åíèå  0 – ëîæíîìó.  Ïðîöåäóðà àóòåíòèôèêàöèè äîëæíà îáëàäàòü ñëåäóþùèìè ñâîéñòâàìè, îãðàíè÷èâàþùèìè âîçìîæíîñòü çëîóìûøëåííèêà ïîäîáðàòü ìàññèâ äàííûõ  T1, îòëè÷àþùèéñÿ îò ïîäëèííîãî ìàññèâà  T  (T(T1), êîòîðûé áû òåì íå ìåíåå áûë áû ýòîé ïðîöåäóðîé îïîçíàí êàê ïîäëèííûé (A(T1)=1):

ó çëîóìûøëåííèêà íå äîëæíî áûòü âîçìîæíîñòè íàéòè òàêîå ñîîáùåíèå èíà÷å êàê ïóòåì ïåðåáîðà ïî ìíîæåñòâó äîïóñòèìûõ ñîîáùåíèé – ïîñëåäíÿÿ âîçìîæíîñòü åñòü â åãî ðàñïîðÿæåíèè âñåãäà;

âåðîÿòíîñòü óñïåøíî ïðîéòè ïðîâåðêó íà ïîäëèííîñòü ó ñëó÷àéíî âûáðàííîãî ñîîáùåíèÿ  T*  íå äîëæíà ïðåâûøàòü çàðàíåå óñòàíîâëåííîãî çíà÷åíèÿ  p.

Òåïåðü âñïîìíèì ïðî óíèâåðñàëüíîñòü êîíñòðóèðóåìîé ñõåìû çàùèòû, êîòîðàÿ, â ÷àñòíîñòè, îçíà÷àåò, ÷òî ñõåìà äîëæíà áûòü ïðèãîäíîé äëÿ çàùèòû ëþáîãî ìàññèâà äàííûõ  T  èç äîñòàòî÷íî øèðîêîãî êëàññà.  Îäíàêî, åñëè ðåàëèçîâàòü ñõåìó áóêâàëüíî, ò.å. èñïîëüçîâàòü äëÿ ïðîâåðêè â òî÷íîñòè òî ñîîáùåíèå, êîòîðîå îòïðàâèòåëü äîëæåí ïåðåäàòü ïîëó÷àòåëþ, ïðèíöèï óíèâåðñàëüíîñòè ìîæåò ïðèäòè â ïðîòèâîðå÷èå ñî âòîðûì òðåáîâàíèåì ê ïðîöåäóðå ïðîâåðêè.  Äåéñòâèòåëüíî, èñõîäÿ èç ýòîãî ïðèíöèïà ìû ìîæåì ïîòðåáîâàòü, ÷òîáû âñå âîçìîæíûå ñîîáùåíèÿ  T  áûëè äîïóñòèìûìè, ÷òî ñîâåðøåííî ÿâíî íàðóøèò âòîðîå òðåáîâàíèå ê ôóíêöèè ïðîâåðêè.  Äëÿ òîãî, ÷òîáû èõ ïðèìèðèòü, â ñõåìó íåîáõîäèìî ââåñòè äîïîëíèòåëüíûå øàãè – ïðåîáðàçîâàíèå äàííûõ îòïðàâèòåëåì è îáðàòíîå ïðåîáðàçîâàíèå ïîëó÷àòåëåì.  Îòïðàâèòåëü âûïîëíÿåò ïðåîáðàçîâàíèå äàííûõ ñ èñïîëüçîâàíèåì íåêîòîðîãî àëãîðèòìà  F:  T'=F(T).  Òîãäà, ïîìèìî ïðîöåäóðû àóòåíòèôèêàöèè, â ðàñïîðÿæåíèè ïîëó÷àòåëÿ äîëæíà áûòü ïðîöåäóðà  G  âîññòàíîâëåíèÿ èñõîäíûõ äàííûõ: T=G(T').  Âåñü ñìûñë ýòèõ ïðåîáðàçîâàíèé çàêëþ÷àåòñÿ â òîì, ÷òîáû ìíîæåñòâî ïðåîáðàçîâàííûõ ñîîáùåíèé  {T'},  âçàèìíî îäíîçíà÷íî îòîáðàæàþùååñÿ íà ìíîæåñòâî äîïóñòèìûõ èñõîäíûõ ñîîáùåíèé  {T},  áûëî íåèçâåñòíî çëîóìûøëåííèêó, è âåðîÿòíîñòü ñëó÷àéíî óãàäàòü ýëåìåíò èç ýòîãî ìíîæåñòâà áûëà äîñòàòî÷íî ìàëà äëÿ òîãî, ÷òîáû åå ìîæíî áûëî íå ïðèíèìàòü âî âíèìàíèå.

Ïîñëåäíåå òðåáîâàíèå â ñî÷åòàíèåì ñ ïðèíöèïîì óíèâåðñàëüíîñòè îäíîçíà÷íî ïðèâîäèò ê íåîáõîäèìîñòè âíåñåíèÿ îïðåäåëåííîé èçáûòî÷íîñòè â ñîîáùåíèå, ÷òî îçíà÷àåò ïîïðîñòó òîò ôàêò, ÷òî ðàçìåð ïðåîáðàçîâàííîãî ñîîáùåíèÿ äîëæåí áûòü áîëüøå ðàçìåðà èñõîäíîãî ñîîáùåíèÿ íà íåêîòîðóþ âåëè÷èíó, êàê ðàç è ñîñòàâëÿþùóþ ñòåïåíü èçáûòî÷íîñòè:  |T'|–|T|=(.  Î÷åâèäíî, ÷òî ÷åì áîëüøå ýòà âåëè÷èíà, òåì ìåíüøå âåðîÿòíîñòü ïðèíÿòü ñëó÷àéíî âçÿòîå ñîîáùåíèå çà ïîäëèííîå – ýòà âåðîÿòíîñòü ðàâíà  2–(.  Åñëè áû íå òðåáîâàíèå âíåñåíèÿ èçáûòî÷íîñòè, â êà÷åñòâå ôóíêöèé ïðåîáðàçîâàíèÿ  F  è  G  äàííûõ ìîãëè áû èñïîëüçîâàòüñÿ ôóíêöèè çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ äàííûõ íà íåêîòîðîì êëþ÷å  K:  F(T)=EK(T),  G(T')=DK(T').  Îäíàêî ïðè èõ èñïîëüçîâàíèè ðàçìåð ìàññèâà çàøèôðîâàííûõ äàííûõ  T'  ðàâåí ðàçìåðó ìàññèâà èñõîäíûõ äàííûõ  T:  |T'|=|T|, ïîýòîìó ìåòîä çäåñü íå ïîäõîäèò.

Íàèáîëåå åñòåñòâåííî ðåàëèçîâàòü àëãîðèòì ïðåîáðàçîâàíèÿ ñ âíåñåíèåì èçáûòî÷íîñòè ïðîñòûì äîáàâëåíèåì ê èñõîäíûì äàííûì êîíòðîëüíîé êîìáèíàöèè ôèêñèðîâàííîãî ðàçìåðà, âû÷èñëÿåìîé êàê íåêîòîðàÿ ôóíêöèÿ îò ýòèõ äàííûõ: T'=F(T)=(T,C),  C=f(T),  |C|=(.  Â ýòîì ñëó÷àå âûäåëåíèå èñõîäíûõ äàííûõ èç ïðåîáðàçîâàííîãî ìàññèâà çàêëþ÷àåòñÿ â ïðîñòîì îòáðàñûâàíèè äîáàâëåííîé êîíòðîëüíîé êîìáèíàöèè  C:  T=G(T')=G(T,C)=T.  Ïðîâåðêà íà ïîäëèííîñòü çàêëþ÷àåòñÿ â âû÷èñëåíèè äëÿ ñîäåðæàòåëüíîé ÷àñòè  T  ïîëó÷åííîãî ìàññèâà äàííûõ  T'  çíà÷åíèÿ êîíòðîëüíîé êîìáèíàöèè  C'=f(T) è ñðàâíåíèè åãî ñ ïåðåäàííûì çíà÷åíèåì êîíòðîëüíîé êîìáèíàöèåé  C.  Åñëè îíè ñîâïàäàþò, ñîîáùåíèå ñ÷èòàåòñÿ ïîäëèííûì, èíà÷å – ëîæíûì:

� EMBED Equation.2  ��� .

Òåïåðü ðàññìîòðèì ñâîéñòâà, êîòîðûì äîëæíà óäîâëåòâîðÿòü ôóíêöèÿ âûðàáîòêè êîíòðîëüíîé êîìáèíàöèè  f:

Ýòà ôóíêöèÿ äîëæíà áûòü âû÷èñëèòåëüíî íåîáðàòèìîé, òî åñòü íå äîëæíî ñóùåñòâîâàòü ñïîñîáà ïîäîáðàòü ìàññèâ äàííûõ  T  ïîä çàäàííóþ êîíòðîëüíóþ êîìáèíàöèþ  C  èíà÷å êàê ïåðåáîðîì ïî ïðîñòðàíñòâó âîçìîæíûõ çíà÷åíèé  T.

Ýòà ôóíêöèÿ íå äîëæíà áûòü èçâåñòíà çëîóìûøëåííèêó – ó íåãî íå äîëæíî áûòü ñïîñîáà âû÷èñëèòü êîíòðîëüíóþ êîìáèíàöèþ  C  íè äëÿ êàêîãî ìàññèâà äàííûõ  T.  Ýòî òðåáîâàíèå ïî ñóòè îçíà÷àåò, ÷òî ôóíêöèÿ  f  äîëæíà áûòü ñåêðåòíîé, ðàññìîòðèì åãî ïîäðîáíåå:

âî-ïåðâûõ, â ñîîòâåòñòâèè ñ îáùåïðèçíàííûì â êðèïòîãðàôèè ïðèíöèïîì Êèðõãîôôà òðåáîâàíèå ñåêðåòíîñòè ôóíêöèè âûðàáîòêè êîíòðîëüíîé êîìáèíàöèè ñëåäóåò çàìåíèòü íà ïðèìåíåíèå îòêðûòîé ôóíêöèè, èñïîëüçóþùåé âåêòîð ñåêðåòíûõ ïàðàìåòðîâ (êëþ÷) – òî÷íî òàê æå, êàê ýòî äåëàåòñÿ ïðè ïîñòðîåíèè øèôðîâ:  C=f(T)=fK(T).

âî-âòîðûõ, îêàçûâàåòñÿ, ÷òî â îòäåëüíûõ ñëó÷àÿõ ýòî òðåáîâàíèå ìîæíî ñóùåñòâåííî îñëàáèòü.  Äåëî â òîì, ÷òî èñòèííàÿ öåëü ýòîãî ïóíêòà – èñêëþ÷èòü äëÿ çëîóìûøëåííèêà âîçìîæíîñòü îòïðàâèòü ëîæíîå ñîîáùåíèå  T1,  ñíàáäèâ åãî êîððåêòíî âû÷èñëåííîé êîíòðîëüíîé êîìáèíàöèåé  C1=f(T1).  Ýòîãî ìîæíî äîñòè÷ü äâóìÿ ñëåäóþùèìè ñïîñîáàìè:

ñ ïîìîùüþ èñïîëüçîâàííîãî âûøå òðåáîâàíèÿ ñåêðåòíîñòè ôóíêöèè âû÷èñëåíèÿ êîíòðîëüíîé êîìáèíàöèè èëè çàâèñèìîñòè åå îò âåêòîðà ñåêðåòíûõ ïàðàìåòðîâ (êëþ÷à);

ñ ïîìîùüþ îðãàíèçàöèè òàêîãî ïðîòîêîëà èñïîëüçîâàíèÿ ñðåäñòâ çàùèòû, êîòîðûé áû èñêëþ÷àë âîçìîæíîñòü ïîäîáíîãî íàâÿçûâàíèÿ ëîæíûõ äàííûõ.

Î÷åâèäíî, ÷òî âîçìîæíîñòü (b) ìîæåò áûòü ðåàëèçîâàíà òîëüêî åñëè êîíòðîëüíàÿ êîìáèíàöèÿ ïåðåäàåòñÿ èëè õðàíèòñÿ îòäåëüíî îò çàùèùàåìûõ äàííûõ.  Íåñìîòðÿ íà êàæóùóþñÿ ýêçîòè÷íîñòü, òàêàÿ âîçìîæíîñòü âñòðå÷àåòñÿ äîñòàòî÷íî ÷àñòî, ðå÷ü î íåé âïåðåäè.

Ðàññìîòðèì íåêîòîðûå õîðîøî èçâåñòíûå ñïîñîáû âû÷èñëåíèÿ êîíòðîëüíîé êîìáèíàöèè è îöåíèì âîçìîæíîñòü èõ èñïîëüçîâàíèÿ â ðàññìàòðèâàåìîé ñèñòåìå èìèòîçàùèòû äàííûõ.  Ïðîñòåéøèì ïðèìåðîì òàêîé êîìáèíàöèè ÿâëÿåòñÿ êîíòðîëüíàÿ ñóììà áëîêîâ ñîîáùåíèÿ, âçÿòàÿ ïî ìîäóëþ íåêîòîðîãî ÷èñëà, îáû÷íî áåðóò äâà â ñòåïåíè ðàçìåðà áëîêà:

åñëè  T=(T1,T2,...,Tm),  òî  C=f(T)=(T1+T2+...+Tm)mod2N,

ãäå  N=|T1|=|T2|=...=|Tm| – ðàçìåð áëîêîâ ñîîáùåíèÿ.

Îäíàêî òàêîå ïðåîáðàçîâàíèå íå ñîîòâåòñòâóåò îáîèì âûøåèçëîæåííûì òðåáîâàíèÿì ê ôóíêöèè âû÷èñëåíèÿ êîíòðîëüíîé êîìáèíàöèè è ïîýòîìó íåïðèãîäíî äëÿ èñïîëüçîâàíèÿ â ñõåìå èìèòîçàùèòû:

âî-ïåðâûõ, è ýòî ñàìîå ãëàâíîå – îíî íå èñêëþ÷àåò âîçìîæíîñòü ïîäáîðà äàííûõ ïîä çàäàííóþ êîíòðîëüíóþ êîìáèíàöèþ.  Äåéñòâèòåëüíî, ïóñòü îòïðàâèòåëü èíôîðìàöèè ïåðåäàë ïî íåíàäåæíîìó êàíàëó ñîîáùåíèå  T  è êîíòðîëüíóþ ñóììó  C  äëÿ íåãî, âû÷èñëåííóþ ïî ïðèâåäåííîé âûøå ôîðìóëå.  Â ýòîì ñëó÷àå âñå, ÷òî ïîòðåáóåòñÿ çëîóìûøëåííèêó äëÿ íàâÿçûâàíèÿ ïîëó÷àòåëþ ïðîèçâîëüíî âçÿòîãî ëîæíîãî ìàññèâà äàííûõ  T'=(T'1,T'2,...,T'm') – ýòî äîïîëíèòü åãî åùå îäíèì áëîêîì, âû÷èñëåííûì ïî ñëåäóþùåé ôîðìóëå:

T'm'+1=C–(T'1+T'2+...+T' m')mod2N.

Âñå áëîêè ëîæíîãî ñîîáùåíèÿ, êðîìå îäíîãî, íå îáÿçàòåëüíî ïîñëåäíåãî, çëîóìûøëåííèê ìîæåò óñòàíîâèòü ïðîèçâîëüíûìè.

âî-âòîðûõ, ðàññìîòðåííîå ïðåîáðàçîâàíèå íå ÿâëÿåòñÿ êðèïòîãðàôè÷åñêèì, è äëÿ çëîóìûøëåííèêà íå ñîñòàâèò òðóäà èçãîòîâèòü êîíòðîëüíóþ êîìáèíàöèþ äëÿ ïðîèçâîëüíîãî âûáðàííîãî èì ñîîáùåíèÿ, ÷òî ïîçâîëÿåò åìó óñïåøíî âûäàòü åãî çà ïîäëèííîå – åñëè êîíòðîëüíàÿ êîìáèíàöèÿ õðàíèòñÿ èëè ïåðåäàåòñÿ âìåñòå ñ çàùèùàåìûì ìàññèâîì äàííûõ.

Ïîäõîäû ê êîíòðîëþ íåèçìåííîñòè äàííûõ.

Â íàñòîÿùåå âðåìÿ èçâåñòíû äâà ïîäõîäà ê ðåøåíèþ çàäà÷è çàùèòû äàííûõ îò íåñàíêöèîíèðîâàííîãî èçìåíåíèÿ, áàçèðóþùèõñÿ íà äâóõ èçëîæåííûõ âûøå ïîäõîäàõ ê âûðàáîòêå êîíòðîëüíîé êîìáèíàöèè:

Âûðàáîòêà MAC – Message Authentification Code – êîäà àóòåíòèôèêàöèè ñîîáùåíèé. Ýòîò ïîäõîä çàêëþ÷àåòñÿ â òîì, ÷òî êîíòðîëüíàÿ êîìáèíàöèÿ âû÷èñëÿåòñÿ ñ èñïîëüçîâàíèåì ñåêðåòíîãî êëþ÷à ñ ïîìîùüþ íåêîòîðîãî áëî÷íîãî øèôðà.  Âàæíî, ÷òî íà îñíîâå ëþáîãî òàêîãî øèôðà ìîæíî ñîçäàòü àëãîðèòì âû÷èñëåíèÿ MAC äëÿ ìàññèâîâ äàííûõ ïðîèçâîëüíîãî ðàçìåðà.  Â ëèòåðàòóðå ÌÀÑ èíîãäà íå âïîëíå êîððåêòíî íàçûâàåòñÿ êðèïòîãðàôè÷åñêîé êîíòðîëüíîé ñóììîé, èëè, ÷òî áîëåå òî÷íî, êðèïòîãðàôè÷åñêîé êîíòðîëüíîé êîìáèíàöèåé.  Äàííûé ïîäõîä ê àóòåíòèôèêàöèè äàííûõ îáùåïðèçíàí è çàêðåïëåí ïðàêòè÷åñêè âî âñåõ êðèïòîãðàôè÷åñêèõ ñòàíäàðòàõ - èìèòîâñòàâêà, ôîðìèðóåìàÿ ñîãëàñíî ÃÎÑÒ 28147-89 ÿâëÿåòñÿ òèïè÷íûì îáðàçöîì MAC.

Âûðàáîòêà MDC – Ìànipulation Detection Code – êîäà îáíàðóæåíèÿ ìàíèïóëÿöèé (ñ äàííûìè).  Äëÿ âû÷èñëåíèÿ MDC äëÿ áëîêà äàííûõ èñïîëüçóåòñÿ òàê íàçûâàåìàÿ íåîáðàòèìàÿ ôóíêöèÿ ñæàòèÿ èíôîðìàöèè, â ëèòåðàòóðå òàêæå íàçûâàåìàÿ îäíîñòîðîííåé ôóíêöèåé, ôóíêöèåé îäíîñòîðîííåãî ñæàòèÿ (ïðåîáðàçîâàíèÿ) èíôîðìàöèè, êðèïòîãðàôè÷åñêîé õýø–ôóíêöèåé, èëè ïðîñòî õýø–ôóíêöèåé.  Ïîíÿòíî, ÷òî åå íåîáðàòèìîñòü äîëæíà íîñèòü âû÷èñëèòåëüíûé õàðàêòåð:

âû÷èñëåíèå ïðÿìîé ôóíêöèè  Y=f(X) ëåãêî îñóùåñòâèìî âû÷èñëèòåëüíî;

âû÷èñëåíèå îáðàòíîé ôóíêöèè  X=f–1(Y) íåîñóùåñòâèìî âû÷èñëèòåëüíî, òî åñòü íå ìîæåò áûòü âûïîëíåíî áîëåå ýôôåêòèâíûì ïóòåì, ÷åì ïåðåáîðîì ïî ìíîæåñòâó âîçìîæíûõ çíà÷åíèé  X;

Îáà ñïîñîáà âû÷èñëåíèÿ êîíòðîëüíîé êîìáèíàöèè – MDC è MAC ïðèíèìàþò â êà÷åñòâå àðãóìåíòà áëîê äàííûõ ïðîèçâîëüíîãî ðàçìåðà è âûäàþò â êà÷åñòâå ðåçóëüòàòà áëîê äàííûõ ôèêñèðîâàííîãî ðàçìåðà.

Â ñëåäóþùåé íèæå òàáëèöå 1 ïðèâåäåíû ñðàâíèòåëüíûå õàðàêòåðèñòèêè îáîèõ ïîäõîäîâ:

Òàáëèöà 1.	Ñðàâíèòåëüíûå õàðàêòåðèñòèêè ïîäõîäîâ ê ðåøåíèþ çàäà÷è êîíòðîëÿ íåèçìåííîñòè ìàññèâîâ äàííûõ.

¹�Ïàðàìåòð ñðàâíåíèÿ�Ïîäõîä����âû÷èñëåíèå MAC�âû÷èñëåíèå MDC���Èñïîëüçóåìîå ïðåîáðàçî�âàíèå äàííûõ�Êðèïòîãðàôè÷åñêîå ïðå�îáðàçîâàíèå (ôóíêöèÿ çàøèôðîâàíèÿ)�Îäíîñòîðîííÿÿ ôóíêöèÿ, ôóíêöèÿ íåîáðàòèìîãî ñæàòèÿ èíôîðìàöèè���Èñïîëüçóåìàÿ ñåêðåòíàÿ èíôîðìàöèÿ�Ñåêðåòíûé êëþ÷�Íå èñïîëüçóåòñÿ���Âîçìîæíîñòü äëÿ òðåòüåé ñòîðîíû âû÷èñëèòü êîí�òðîëüíóþ êîìáèíàöèþ�Çëîóìûøëåííèê íå ìîæåò âû÷èñëèòü êîíòðîëüíóþ êîìáèíàöèþ, åñëè åìó íå èçâåñòåí ñåêðåòíûé êëþ÷�Çëîóìûøëåííèê ìîæåò âû÷èñëèòü êîíòðîëüíóþ êîìáèíàöèþ äëÿ ïðîèç�âîëüíîãî áëîêà äàííûõ���Õðàíåíèå è ïåðåäà÷à êîí�òðîëüíîé êîìáèíàöèè�Êîíòðîëüíàÿ êîìáèíàöèÿ ìîæåò õðàíèòüñÿ è ïåðå�äàâàòüñÿ âìåñòå ñ çàùèùà�åìûì ìàññèâîì äàííûõ�Êîíòðîëüíàÿ êîìáèíà�öèÿ äîëæíà õðàíèòüñÿ è ïåðåäàâàòüñÿ îòäåëüíî îò çàùèùàåìîãî ìàññèâà äàííûõ���Äîïîëíèòåëüíûå óñëîâèÿ�Òðåáóåò ïðåäâàðèòåëüíîãî ðàñïðåäåëåíèÿ êëþ÷åé ìåæäó ó÷àñòíèêàìè èí�ôîðìàöèîííîãî îáìåíà�Íå òðåáóåò ïðåäâàðè�òåëüíûõ äåéñòâèé���Îáëàñòè, â êîòîðûõ ïîä�õîä èìååò ïðåèìóùåñòâî�Çàùèòà îò íåñàíêöèîíè�ðîâàííûõ èçìåíåíèé äàí�íûõ ïðè èõ ïåðåäà÷å�Ðàçîâàÿ ïåðåäà÷à ìàñ�ñèâîâ äàííûõ, êîíòðîëü íåèçìåííîñòè ôàéëîâ äàííûõ è ïðîãðàìì��Ïðîêîììåíòèðóåì îòëè÷èÿ:  ïîäõîä íà îñíîâå MAC òðåáóåò äëÿ âû÷èñëåíèÿ êîíòðîëüíîé êîìáèíàöèè ñåêðåòíîãî êëþ÷à, äëÿ âòîðîãî ýòî íå íóæíî.  Ïîòåíöèàëüíûé çëîóìûøëåííèê íå ñìîæåò âû÷èñëèòü MAC äëÿ ïðîèçâîëüíîãî ñôàáðèêîâàííîãî èì ñîîáùåíèÿ, íî ñìîæåò âû÷èñëèòü MDC, òàê êàê äëÿ ýòîãî íå òðåáóåòñÿ íèêàêèõ ñåêðåòíûõ äàííûõ, ïîýòîìó MAC ìîæåò ïåðåäàâàòüñÿ îò èñòî÷íèêà ê ïðèåìíèêó ïî îòêðûòîìó êàíàëó, òîãäà êàê äëÿ ïåðåäà÷è MDC òðåáóåòñÿ çàùèùåííûé êàíàë.

Êàçàëîñü áû, ïðåèìóùåñòâà ïåðâîãî ïîäõîäà íàñòîëüêî î÷åâèäíû, ÷òî âòîðîé ïîäõîä íå ñìîæåò íàéòè ñåáå ïðèìåíåíèÿ.  Îäíàêî ýòî íå òàê – èñïîëüçîâàíèå MAC òðåáóåò, ÷òîáû ïðåäâàðèòåëüíî ìåæäó ó÷àñòíèêàìè èíôîðìàöèîííîãî îáìåíà áûëè ðàñïðåäåëåíû êëþ÷è.  Åñëè æå ýòîãî íå ïðîèçîøëî, äëÿ åãî ðåàëèçàöèè íåîáõîäèì ñïåöèàëüíûé êàíàë, îáåñïå÷èâàþùèé ñåêðåòíîñòü è ïîäëèííîñòü ïåðåäàâàåìîé èíôîðìàöèè, ïî êîòîðîìó ïàðàëëåëüíî ñ ïåðåäà÷åé äàííûõ ïî íåçàùèùåííîìó êàíàëó áóäóò ïåðåäàâàòüñÿ êëþ÷è.  Äëÿ ïåðåäà÷è æå MDC òðåáóåòñÿ êàíàë, îáåñïå÷èâàþùèé òîëüêî ïîäëèííîñòü ïåðåäàâàåìûõ äàííûõ, òðåáîâàíèå ñåêðåòíîñòè îòñóòñòâóåò, è ýòî äåëàåò äàííûé ìåòîä ïðåäïî÷òèòåëüíûì ïðè îäíîðàçîâîé ïåðåäà÷å äàííûõ: îñíîâíàÿ èíôîðìàöèÿ ïåðåäàåòñÿ ïî îáû÷íîìó íåçàùèùåííîìó êàíàëó, à MDC ñîîáùàåòñÿ îòïðàâèòåëåì ïîëó÷àòåëþ ïî êàíàëó, êîòîðûé ìîæåò ïðîñëóøèâàòüñÿ íî íå ìîæåò áûòü èñïîëüçîâàí äëÿ íàâÿçûâàíèÿ ëîæíûõ äàííûõ – íàïðèìåð, ãîëîñîì ïî òåëåôîíó – åñëè ó÷àñòíèêè îáìåíà ëè÷íî çíàêîìû è õîðîøî çíàþò ãîëîñà äðóã äðóãà.  Êðîìå òîãî, ïîäõîä íà îñíîâå âûðàáîòêè MDC áîëåå ïðîñò è óäîáåí äëÿ ñèñòåì, ãäå ñîçäàíèå è èñïîëüçîâàíèå èíôîðìàöèîííûõ ìàññèâîâ ðàçäåëåíû âî âðåìåíè, íî íå â ïðîñòðàíñòâå, òî åñòü äëÿ êîíòðîëÿ öåëîñòíîñòè õðàíèìîé, à íå ïåðåäàâàåìîé èíôîðìàöèè – íàïðèìåð, äëÿ êîíòðîëÿ íåèçìåííîñòè ïðîãðàìì è äàííûõ â êîìïüþòåðíûõ ñèñòåìàõ.  Ïðè ýòîì êîíòðîëüíàÿ êîìáèíàöèÿ (MDC) äîëæíà õðàíèòüñÿ â ñèñòåìå òàêèì îáðàçîì, ÷òîáû èñêëþ÷èòü âîçìîæíîñòü åå ìîäèôèêàöèè çëîóìûøëåííèêîì.

Îáà ïîäõîäà äîïóñêàþò âîçìîæíîñòü ðåàëèçàöèè íà îñíîâå ëþáîãî êëàññè÷åñêîãî áëî÷íîãî øèôðà.  Ïðè ýòîì íàäåæíîñòü ïîëó÷åííîé ñèñòåìû èìèòîçàùèòû, êîíå÷íî ïðè óñëîâèè åå êîððåêòíîé ðåàëèçàöèè, áóäåò îïðåäåëÿòüñÿ ñòîéêîñòüþ èñïîëüçîâàííîãî áëî÷íîãî øèôðà – ýòî óòâåðæäåíèå èñêëþ÷èòåëüíî ëåãêî äîêàçûâàåòñÿ.  Â äâóõ ïîñëåäóþùèõ ðàçäåëàõ áóäóò ðàññìîòðåíû îáà ïîäõîäà ê êîíòðîëþ íåèçìåííîñòè ìàññèâîâ äàííûõ.

Âûðàáîòêà êîäà àóòåíòèôèêàöèè ñîîáùåíèé.

Âûðàáîòêà êîäà àóòåíòèôèêàöèè ñîîáùåíèé ñ èñïîëüçîâàíèåì ïðîöåäóðû êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ äàííûõ îôèöèàëüíî èëè ïîëóîôèöèàëüíî çàêðåïëåíà âî ìíîãèõ ñòàíäàðòàõ íà àëãîðèòìû øèôðîâàíèÿ.  Òàê, íàïðèìåð, â ðàçëè÷íûõ êîììåíòàðèÿõ ê ñòàíäàðòó øèôðîâàíèÿ ÑØÀ ðåêîìåíäóåòñÿ èñïîëüçîâàòü DES äëÿ âûðàáîòêè êîíòðîëüíîé êîìáèíàöèè [5].  Ðîññèéñêèé ñòàíäàðò øèôðîâàíèÿ ÃÎÑÒ 28147�89 [6] ÿâíûì îáðàçîì ïðåäóñìàòðèâàåò ðåæèì âûðàáîòêè èìèòîâñòàâêè, êîòîðàÿ ÿâëÿåòñÿ íå ÷åì èíûì, êàê îáðàçöîì MAC.

Ñõåìà èñïîëüçîâàíèÿ êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ  EK  äëÿ âûðàáîòêè êîäà àóòåíòèôèêàöèè âåñüìà ïðîñòà: âñå èñõîäíîå ñîîáùåíèå ðàçáèâàåòñÿ íà áëîêè, çàòåì ïîñëåäîâàòåëüíî äëÿ êàæäîãî áëîêà íàõîäèòñÿ ðåçóëüòàò ïðåîáðàçîâàíèÿ ïî àëãîðèòìó  EK  ïîáèòîâîé ñóììû áëîêà ïî ìîäóëþ 2 ñ ðåçóëüòàòîì âûïîëíåíèÿ ïðåäûäóùåãî øàãà.  Òàêèì îáðàçîì, ïîëó÷àåì ñëåäóþùåå óðàâíåíèå äëÿ âûðàáîòêè êîíòðîëüíîé êîìáèíàöèè:

C=CK(T)=EK(T1(EK(T2(EK(...(EK(Tm)))).

Ñõåìà àëãîðèòìà âûðàáîòêè MAC ïðèâåäåíà íà ðèñóíêå 1.

Âõîäíûå äàííûå – ìàññèâ äàííûõ  T, ðàçáèòûé íà  m  áëîêîâ ôèêñèðîâàííîãî ðàçìåðà, ðàâíîãî ðàçìåðó áëîêà äàííûõ èñïîëüçîâàííîãî øèôðà (äëÿ áîëüøèíñòâà íàèáîëåå èçâåñòíûõ øèôðîâ – 64 áèòà):  T=(T1,T2,...,Tm).  Ïîñëåäíèé áëîê äàííûõ Tm  êàêèì-ëèáî ñïîñîáîì äîïîëíÿåòñÿ äî ïîëíîãî áëîêà äàííûõ, åñëè èìååò ìåíüøèé ðàçìåð.

MAC ïîëó÷àåò íóëåâîå íà÷àëüíîå çíà÷åíèå.

Ñëåäóþùèé øàã àëãîðèòìà 2 âûïîëíÿþòñÿ ïîñëåäîâàòåëüíîãî äëÿ êàæäîãî áëîêà èñõîäíûõ äàííûõ â ïîðÿäêå èõ ñëåäîâàíèÿ.

Ïîáèòîâàÿ ñóììà ïî ìîäóëþ 2 î÷åðåäíîãî áëîêà èñõîäíûõ äàííûõ  Ti  c òåêóùèì çíà÷åíèåì MAC  S  ïîäâåðãàåòñÿ ïðåîáðàçîâàíèþ ïî àëãîðèòìó çàøèôðîâàíèÿ, ðåçóëüòàò ñòàíîâèòñÿ íîâûì òåêóùèì çíà÷åíèåì MAC.
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	Ðèñ. 1.  Àëãîðèòì âûðàáîòêè 	êîäà àóòåíòèôèêàöèè äëÿ 	ìàññèâà äàííûõ.

Ðåçóëüòàòîì ðàáîòû àëãîðèòìà – MAC äëÿ âõîäíîãî ìàññèâà äàííûõ – ÿâëÿåòñÿ ïîñëåäíåå òåêóùåå çíà÷åíèå MAC, ïîëó÷åííîå íà øàãå 2.

Ðàññìîòðèì ñâîéñòâà êðèïòîãðàôè÷åñêèõ ïðåîá�ðàçîâàíèé  EK, èñïîëüçóåìûõ äëÿ øèôðîâàíèÿ äàííûõ, è îïðåäåëèì òå èç íèõ, êîòîðûå íåîáõîäèìû ïðè âûðàáîòêå MAC:

Ïðåîáðàçîâàíèå äàííûõ äîëæíî èñïîëüçîâàòü â êà�÷åñòâå ïàðàìåòðà ñåêðåòíûé êëþ÷  K.  Åãî ñåêðåòíîñòü îïðåäåëÿåò ñåêðåòíîñòü çàøèôðîâàííûõ äàííûõ.

Ïðåîáðàçîâàíèå äàííûõ äîëæíî áûòü êðèïòîãðàôè�÷åñêè ñòîéêèì, òî åñòü íå äîëæíî ñóùåñòâîâàòü èíîé âîçìîæíîñòè îïðåäåëèòü âõîäíîé áëîê àëãîðèòìà ïðè èçâåñòíîì âûõîäíîì è íåèçâåñòíîì êëþ÷å, èëè îïðåäåëèòü êëþ÷ ïðè èçâåñòíûõ âõîäíîì è âûõîäíîì áëîêàõ èíà÷å êàê ïåðåáîðîì ïî âîçìîæíûì çíà÷åíèÿì âõîäíîãî áëîêà è êëþ÷à â ïåðâîì è âî âòîðîì ñëó÷àÿõ ñîîòâåòñòâåííî.

Ïðåîáðàçîâàíèå äàííûõ äîëæíî áûòü îáðàòèìûì – äëÿ òîãî, ÷òîáû áûëà îñóùåñòâèìà ïðîöåäóðà ðàñøèôðîâàíèÿ.

Åñëè øèôðóþùåå ïðåîáðàçîâàíèå  EK  ïðåäïîëàãàåòñÿ èñïîëüçîâàòü äëÿ âûðàáîòêè êîäà àóòåíòèôèêàöèè, âûïîëíåíèå òðåòüåãî ñâîéñòâà íå òðåáóåòñÿ, òàê êàê ïðè ýòîì ïðåîáðàçîâàíèå âñåãäà âûïîëíÿåòñÿ â îäíó ñòîðîíó.  Êðîìå òîãî êðèïòîñòîéêîñòü àëãîðèòìà ïðåîáðàçîâàíèÿ ìîæåò áûòü íåñêîëüêî íèæå, ÷åì ïðè øèôðîâàíèè, è ýòî íå ïðèâåäåò ê ñíèæåíèþ íàäåæíîñòè âñåé ñõåìû.  Äåéñòâèòåëüíî, ïðè âûðàáîòêå MAC â ðàñïîðÿæåíèè êðèïòîàíàëèòèêà åñòü òîëüêî îäèí áëîê äàííûõ – MAC, êîòîðûé ÿâëÿåòñÿ ôóíêöèåé ñðàçó âñåõ áëîêîâ èñõîäíîãî òåêñòà, à ïðè çàøèôðîâàíèè â åãî ðàñïîðÿæåíèè åñòü íàáîð áëîêîâ øèôðîòåêñòà, êàæäûé èç êîòîðûõ çàâèñèò òîëüêî îò îäíîãî áëîêà èñõîäíîãî òåêñòà.  Î÷åâèäíî, â ïåðâîì ñëó÷àå åãî çàäà÷à ñóùåñòâåííî ñëîæíåå.  Èìåííî ïî ýòîé ïðè÷èíå â ÃÎÑÒå 28147–89 äëÿ âûðàáîòêè èìèòîâñòàâêè èñïîëüçóåòñÿ óïðîùåííûé 16-ðàóíäîâûé öèêë ïðåîáðàçîâàíèÿ, òîãäà êàê äëÿ øèôðîâàíèÿ – ïîëíûé 32-ðàóíäîâûé.

Âûðàáîòêà êîäà îáíàðóæåíèÿ ìàíèïóëÿöèé.

Ïîäõîä ê âûðàáîòêå êîíòðîëüíîé êîìáèíàöèè ìàññèâà äàííûõ ñ ïîìîùüþ âû÷èñëèòåëüíî íåîáðàòèìûõ ôóíêöèé ïîëó÷èë ðàçâèòèå òîëüêî â ïîñëåäíåå âðåìÿ â ñâÿçè ñ ïîÿâëåíèåì ïðàêòè÷åñêèõ ñõåì öèôðîâîé ïîäïèñè, òàê êàê ïî ñâîåé ñóòè îí ÿâëÿåòñÿ ñïîñîáîì âû÷èñëåíèÿ õýø-ôóíêöèè, êîòîðàÿ èñïîëüçóåòñÿ âî âñåõ ñõåìàõ öèôðîâîé ïîäïèñè.

Ñóùåñòâóåò áîëüøîå êîëè÷åñòâî âîçìîæíûõ ïîäõîäîâ ê ïîñòðîåíèþ âû÷èñëèòåëüíî íåîáðàòèìûõ ôóíêöèé, ïðàêòè÷åñêè âñåãäà ñàìûì òðóäíûì ÿâëÿåòñÿ îáîñíîâàíèå ñâîéñòâà íåîáðàòèìîñòè ïðåäëîæåííîé ôóíêöèè.  Îäíàêî åñòü êëàññ ñïîñîáîâ, ãäå òàêîå ñâîéñòâî íå íóæäàåòñÿ â äîêàçàòåëüñòâå, îíî ïðîñòî ñëåäóåò èç õàðàêòåðèñòèê ïðèìåíåííîãî ìåòîäà – ýòî ïîñòðîåíèå ôóíêöèé îäíîñòîðîííåãî ïðåîáðàçîâàíèÿ íà îñíîâå êëàññè÷åñêèõ áëî÷íûõ øèôðîâ.  Äàííûé ïîäõîä èçâåñòåí äîñòàòî÷íî äàâíî è èçëîæåí â ðÿäå ðàáîò, èç ðóññêîÿçû÷íûõ îòìåòèì [7], â åãî îñíîâå ëåæèò òîò ôàêò, ÷òî óðàâíåíèå çàøèôðîâàíèÿ áëîêà äàííûõ ïî öèêëó ïðîñòîé çàìåíû  Y=EK(X)  âû÷èñëèòåëüíî íåðàçðåøèìî îòíîñèòåëüíî êëþ÷à K – ýòî ÿâëÿåòñÿ íåîòúåìëåìûì ñâîéñòâîì ëþáîãî äåéñòâèòåëüíî ñòîéêîãî øèôðà.  Äàæå ïðè èçâåñòíûõ îòêðûòîì  (X)  è çàøèôðîâàííîì  (Y)  áëîêàõ êëþ÷  K  íå ìîæåò áûòü îïðåäåëåí èíà÷å êàê ïåðåáîðîì ïî ìíîæåñòâó âîçìîæíûõ çíà÷åíèé.  Àëãîðèòì âûðàáîòêè êîíòðîëüíîé êîìáèíàöèè äëÿ ìàññèâà äàííûõ  T  ñëåäóþùèé: 

ìàññèâ äàííûõ  T  ðàçáèâàåòñÿ íà áëîêè ôèêñèðîâàííîãî ðàçìåðà, ðàâíîãî ðàçìåðó êëþ÷à èñïîëüçóåìîãî øèôðà:

T=(T1,T2,...,Tm);

|T1|=|T2|=...=|Tm–1|=|K|,  0<|Tm|(|K|.

ïðè íåîáõîäèìîñòè ïîñëåäíèé (íåïîëíûé) áëîê äîïîëíÿåòñÿ êàêèì-ëèáî îáðàçîì äî áëîêà ïîëíîãî ðàçìåðà;

MDC èëè õýø ñîîáùåíèÿ âû÷èñëÿåòñÿ ïî ñëåäóþùåé ôîðìóëå:

C=H(T)=ETm(ETm–1(...ET1(S))),

ãäå  S – íà÷àëüíîå çàïîëíåíèå àëãîðèòìà – ìîæåò âûáèðàòüñÿ ïðîèçâîëüíî, îáû÷íî ïîëàãàþò  S=0;

Íåñëîæíî äîêàçàòü, ÷òî çàäà÷à ïîäáîðà ìàññèâà äàííûõ  T'=(T'1,T'2,...,T'm')  ïîä çàäàííóþ êîíòðîëüíóþ êîìáèíàöèþ  C  ýêâèâàëåíòíà ñëåäóþùåé ñèñòåìå óðàâíåíèé ïîäáîðà êëþ÷à äëÿ çàäàííûõ âõîäíîãî è âûõîäíîãî áëîêîâ äàííûõ êðèïòîàëãîðèòìà:

ET'1(S)=S1,

ET'2(S1)=S2,

...

ET'm'(Sm'–1)=C,

Íåò íåîáõîäèìîñòè ðåøàòü ñðàçó âñå ýòè óðàâíåíèÿ îòíîñèòåëüíî êëþ÷à  Ti'  – âñå áëîêè ìàññèâà äàííûõ  T', êðîìå îäíîãî, ìîãóò áûòü âûáðàíû ïðîèçâîëüíûìè – ýòî îïðåäåëèò, âñå çíà÷åíèÿ Si, è ëèøü îäèí, ëþáîé èç íèõ, äîëæåí áûòü îïðåäåëåí ðåøåíèåì ñîîòâåòñòâóþùåãî óðàâíåíèÿ  ET'i(Si–1)=Si  îòíîñèòåëüíî  T'i.  Òàê êàê äàííàÿ çàäà÷à âû÷èñëèòåëüíî íåðàçðåøèìà â ñèëó èñïîëüçîâàíèÿ êðèïòîñòîéêîãî àëãîðèòìà øèôðîâàíèÿ, ïðåäëîæåííàÿ ñõåìà âû÷èñëåíèÿ MDC îáëàäàåò ãàðàíòèðîâàííîé ñòîéêîñòüþ, ðàâíîé ñòîéêîñòè èñïîëüçóåìîãî øèôðà.

Îäíàêî äàííàÿ ñõåìà íå ó÷èòûâàåò ïðîáëåìó ïîáî÷íûõ êëþ÷åé øèôðà, êîòîðàÿ çàêëþ÷àåòñÿ â ñëåäóþùåì: ìîæåò ñóùåñòâîâàòü íåñêîëüêî êëþ÷åé, ñ èñïîëüçîâàíèåì êîòîðûõ ïðè çàøèôðîâàíèè îäèíàêîâûå áëîêè îòêðûòîãî òåêñòà ïåðåâîäÿòñÿ â îäèíàêîâûå áëîêè øèôðîòåêñòà:

EK1(X)=EK2(X)  ïðè íåêîòîðûõ  X  è  K1(K2.

Îäèí èç ýòèõ êëþ÷åé – òîò, íà êîòîðîì ïðîâîäèëîñü çàøèôðîâàíèå – «èñòèííûé», à äðóãîé – «ïîáî÷íûé».  Òàêèì îáðàçîì, ïîáî÷íûì êëþ÷îì äëÿ íåêîòîðîãî áëîêà äàííûõ X  è íåêîòîðîãî èñòèííîãî êëþ÷à  K  íàçûâàåòñÿ êëþ÷  K', êîòîðûé äàåò òî÷íî òàêîé æå ðåçóëüòàò çàøèôðîâàíèÿ áëîêà  X, ÷òî è èñòèííûé êëþ÷  K: EK'(X)=EK(X).  ßñíî, ÷òî äëÿ ðàçëè÷íûõ áëîêîâ èñõîäíîãî ìàññèâà äàííûõ ïîáî÷íûå êëþ÷è òàêæå â îáùåì ñëó÷àå ðàçëè÷íû – âåðîÿòíîñòü âñòðåòèòü ïàðó êëþ÷åé, ïåðåâîäÿùèõ îäíîâðåìåííî íåñêîëüêî ïàð îäèíàêîâûõ áëîêîâ îòêðûòûõ òåêñòîâ â ïàðû îäèíàêîâûõ áëîêîâ øèôðîòåêñòîâ ñòðåìèòåëüíî óáûâàåò ñ ðîñòîì ÷èñëà ýòèõ ïàð.  Ïîýòîìó îáíàðóæåíèå ïîáî÷íîãî êëþ÷à êðèïòîàíàëèòèêîì ïðè äåøèôðîâàíèè ñîîáùåíèÿ íå ÿâëÿåòñÿ åãî îñîáûì óñïåõîì, òàê êàê ñ âåðîÿòíîñòüþ, íåçíà÷èòåëüíî îòëè÷àþùåéñÿ îò 1, íà ýòîì íàéäåííîì êëþ÷å îí íå ñìîæåò ïðàâèëüíî ðàñøèôðîâàòü íèêàêèõ äðóãèõ áëîêîâ øèôðîòåêñòà.  Ñîâåðøåííî èíîå äåëî â àëãîðèòìå âûðàáîòêè MDC – çäåñü îáíàðóæåíèå ïîáî÷íîãî êëþ÷à îçíà÷àåò, ÷òî çëîóìûøëåííèê ïîäîáðàë òàêîé ëîæíûé, òî åñòü îòñóòñòâóþùèé â ñîîáùåíèè áëîê äàííûõ, èñïîëüçîâàíèå êîòîðîãî ïðèâîäèò ê èñòèííîìó MDC èñõîäíîãî ìàññèâà äàííûõ.

Äëÿ òîãî, ÷òîáû óìåíüøèòü âåðîÿòíîñòü íàâÿçûâàíèÿ ëîæíûõ äàííûõ ÷åðåç íàõîæäåíèå ïîáî÷íûõ êëþ÷åé, â øàãàõ êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ ïðèìåíÿþòñÿ íå ñàìè áëîêè èñõîäíîãî ñîîáùåíèÿ, à ðåçóëüòàò èõ ðàñøèðåíèÿ ïî íåêîòîðîé ñõåìå.  Ïîä ñõåìîé ðàñøèðåíèåÿ çäåñü ïîíèìàåòñÿ ïðîöåäóðà ïîñòðîåíèÿ áëîêîâ äàííûõ áîëüøåãî ðàçìåðà èç áëîêîâ äàííûõ ìåíüøåãî ðàçìåðà.  Ïðèìåðîì ìîæåò ñëóæèòü, íàïðèìåð, ôóíêöèÿ ðàñøèðåíèÿ, â êîòîðîé âûõîäíîé áëîê ñòðîèòñÿ èç áàéòîâ (èëè 2-,4-,... è ò.ä. -áàéòîâûõ ñëîâ) èñõîäíîãî áëîêà, ïåðå÷èñëÿåìûõ â ðàçëè÷íîì ïîðÿäêå.  Óêàçàííîå ðàñøèðåíèå ñòîèò ïðèìåíÿòü, åñëè ðàçìåð êëþ÷à èñïîëüçîâàííîãî øèôðà â íåñêîëüêî ðàç ïðåâûøàåò ðàçìåð åãî áëîêà äàííûõ.  Òàê, äëÿ àëãîðèòìà DES, ñ ðàçìåðîì áëîêà äàííûõ 64 áèòà è êëþ÷à 56 áèò â ðàñøèðåíèè íåò íåîáõîäèìîñòè.  Åñëè â ñõåìå èñïîëüçóåòñÿ àëãîðèòì ÃÎÑÒ 28147–89 ñ ðàçìåðîì áëîêà 64 áèòà è ðàçìåðîì êëþ÷à 256 áèò, ñòîèò èñïîëüçîâàòü 64- èëè 128-áèòíûå áëîêè èñõîäíîãî òåêñòà è ðàñøèðÿòü èõ äî ðàçìåðîâ 256 áèò.  Ïðèìåð ôóíêöèè ðàñøèðåíèÿ 128-áèòîâîãî áëîêà â 256-áèòîâûé ìîæåò áûòü, íàïðèìåð, ñëåäóþùèì:

Èñõîäíûé áëîê:	T=(B1, B2, B3, B4, B5, B6, B7, B8, B9, B10, B11, B12, B13, B14, B15, B16),

Ïîñëå ðàñøèðåíèÿ: P(T)=(B1, B2, B3, B4, B5, B6, B7, B8, B9, B10, B11, B12, B13, B14, B15, B16,

B1, B4, B7, B10, B13, B16, B3, B6, B9, B12, B15, B2, B5, B8, B11, B14),

ãäå  Bi – áàéòû áëîêà äàííûõ,  |Bi|=8.

Ñõåìà àëãîðèòìà âûðàáîòêè MDC (õýø–êîäà) ñ èñïîëüçîâàíèåì êëàññè÷åñêîãî áëî÷íîãî øèôðà ïðèâåäåíà íà ðèñóíêå 2.
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	Ðèñ. 2.  Àëãîðèòì âûðàáîòêè 	êîäà îáíàðóæåíèÿ ìàíèïó-	ëÿöèé äëÿ ìàññèâà äàííûõ.

Âõîäíûå äàííûå – ìàññèâ äàííûõ  T, ðàçáèòûé íà m  áëîêîâ ôèêñèðîâàííîãî ðàçìåðà, íå ïðåâûøàþùåãî ðàçìåð êëþ÷à èñïîëüçîâàííîãî êðèïòîàëãîðèòìà è, êàê ïðàâèëî, äåëÿùåãî åãî íàöåëî:  T=(T1,T2,...,Tm).  Ïîñëåäíèé áëîê äàííûõ Tm  êàêèì-ëèáî ñïîñîáîì äîïîëíÿåòñÿ äî ïîëíîãî áëîêà äàííûõ, åñëè èìååò ìåíüøèé ðàçìåð.

MDC ïîëó÷àåò íóëåâîå íà÷àëüíîå çíà÷åíèå (ýòî çíà÷åíèå ìîæåò áûòü, â ïðèíöèïå, ëþáûì).

Ïîñëåäóþùèå øàãè 2 è 3 àëãîðèòìà âûïîëíÿþòñÿ ïîñëåäîâàòåëüíîãî äëÿ êàæäîãî áëîêà èñõîäíûõ äàííûõ â ïîðÿäêå èõ ñëåäîâàíèÿ.

Âûïîëíÿåòñÿ ðàñøèðåíèå î÷åðåäíîãî áëîêà Ti äàííûõ ñ ïîìîùüþ ôóíêöèè ðàñøèðåíèÿ P äî ðàçìåðà êëþ÷à øèôðà.

Âûïîëíÿåòñÿ çàøèôðîâàíèå òåêóùåãî çíà÷åíèÿ MDC íà êëþ÷å, ïîëó÷åííîì íà øàãå 2, ðåçóëüòàò ñòàíîâèòñÿ íîâûì òåêóùèì çíà÷åíèåì MDC.

Ðåçóëüòàòîì ðàáîòû àëãîðèòìà (ò.å. MDC äëÿ âñåãî âõîäíîãî ìàññèâà äàííûõ) ÿâëÿåòñÿ ïîñëåäíåå òåêóùåå çíà÷åíèå MDC, ïîëó÷åííîå íà øàãå 3.

Ðàññìîòðåííûé àëãîðèòì òàêæå ìîæåò áûòü èñïîëüçîâàí äëÿ âûðàáîòêè õýø–êîäà â ñõåìàõ öèôðîâîé ïîäïèñè.

Öèôðîâàÿ ïîäïèñü íà îñíîâå òðàäèöèîííûõ áëî÷íûõ øèôðîâ.

Íà ïåðâûé âçãëÿä, ñàìà ýòà èäåÿ ìîæåò ïîêàçàòüñÿ àáñóðäîì.  Äåéñòâèòåëüíî, îáùåèçâåñòíî, ÷òî òàê íàçûâàåìàÿ «ñîâðåìåííàÿ», îíà æå äâóõêëþ÷åâàÿ êðèïòîãðàôèÿ âîçíèêëà è ñòàëà áûñòðî ðàçâèâàòüñÿ â ïîñëåäíèå äåñÿòèëåòèÿ èìåííî ïîòîìó, ÷òî ðÿä íîâûõ êðèïòîãðàôè÷åñêèõ ïðîòîêîëîâ òèïà ïðîòîêîëà öèôðîâîé ïîäïèñè, â êîòîðûõ âîçíèêëà îñòðàÿ íåîáõîäèìîñòü â ñâÿçè ñ ïðîíèêíîâåíèåì ýëåêòðîííûõ òåõíîëîãèé â íîâûå ñôåðû, íå óäàëîñü ðåàëèçîâàòü íà áàçå òðàäèöèîííûõ êðèïòîàëãîðèòìîâ, øèðîêî èçâåñòíûõ è õîðîøî èçó÷åííûõ ê òîìó âðåìåíè.  Òåì íå ìåíåå, ýòî âîçìîæíî.  È ïåðâûå, êòî îáðàòèë âíèìàíèå íà òàêóþ âîçìîæíîñòü, áûëè … ðîäîíà÷àëüíèêè êðèïòîãðàôèè ñ îòêðûòûì êëþ÷îì Ó.Äèôôè (W.Diffie) è Ì.Å.Õåëëìàí (M.E.Hellman).  Â ñâîåé ðàáîòå [8] îíè îïóáëèêîâàëè îïèñàíèå ïîäõîäà, ïîçâîëÿþùåãî âûïîëíÿòü ïðîöåäóðó öèôðîâîé ïîäïèñè îäíîãî áèòà ñ ïîìîùüþ áëî÷íîãî øèôðà.  Ïðåæäå ÷åì èçëîæèòü ýòó èçÿùíóþ èäåþ, ñäåëàåì íåñêîëüêî çàìå÷àíèé î ñóòè è ðåàëèçàöèÿõ öèôðîâîé ïîäïèñè.

×òî òàêîå öèôðîâàÿ ïîäïèñü.

Èòàê, ñõåìà öèôðîâîé ïîäïèñè èëè ýëåêòðîííî-öèôðîâîé ïîäïèñè – ýòî íàáîð àëãîðèòìîâ è ïðîòîêîëîâ�, ïîçâîëÿþùèõ ïîñòðîèòü èíôîðìàöèîííîå âçàèìîäåéñòâèå ìåæäó äâóìÿ è áîëåå ó÷àñòíèêàìè òàêèì îáðàçîì, ÷òîáû ôàêò àâòîðñòâà ïåðåäàííîãî ìàññèâà äàííûõ, «ïîäïèñàííîãî» îäíèì èç ó÷àñòíèêîâ, ìîã áûòü íàäåæíî ïîäòâåðæäåí èëè îïðîâåðãíóò òðåòüåé ñòîðîíîé, «íåçàâèñèìûì àðáèòðàæåì».  Ïîäîáíàÿ ñõåìà íåîáõîäèìà äëÿ âñåõ ñèñòåì ýëåêòðîííîé îáðàáîòêè äàííûõ, ãäå íåò ïîëíîãî âçàèìíîãî äîâåðèÿ ìåæäó ó÷àñòíèêàìè èíôîðìàöèîííîãî ïðîöåññà, ïðåæäå âñåãî ýòî êàñàåòñÿ ôèíàíñîâîé ñôåðû.  Ëþáàÿ ñõåìà öèôðîâîé ïîäïèñè ïðåäïîëàãàåò äîáàâëåíèå ê «ïîäïèñûâàåìîìó» ìàññèâó äàííûõ äîïîëíèòåëüíîãî êîäà – ñîáñòâåííî «öèôðîâîé ïîäïèñè», âûðàáîòàòü êîòîðûé ìîæåò òîëüêî àâòîð ñîîáùåíèÿ, îáëàäàþùèé ñåêðåòíûì êëþ÷îì ïîäïèñè, à âñå îñòàëüíûå ìîãóò ëèøü ïðîâåðèòü ñîîòâåòñòâèå ýòîé «ïîäïèñè» ïîäïèñàííûì äàííûì.  Ïîýòîìó êàæäàÿ ñõåìà äîëæíà ïðåäóñìîòðåòü, êàê ìèíèìóì, îïðåäåëåíèå òðåõ ñëåäóþùèõ àëãîðèòìîâ:

Àëãîðèòì  GK  âûðàáîòêè ïàðû êëþ÷åé – ïîäïèñè  KS  è ïðîâåðêè ïîäïèñè  KC  ñ èñïîëüçîâàíèåì âåêòîðà ñëó÷àéíûõ ïàðàìåòðîâ  R:  (KS,KC)=GK(R), çäåñü:

KS – êëþ÷ ïîäïèñè, îí äîëæåí áûòü èçâåñòåí òîëüêî ïîäïèñûâàþùåìó;

KC – êëþ÷ ïðîâåðêè ïîäïèñè, îí íå ÿâëÿåòñÿ ñåêðåòíûì è äîñòóïåí êàæäîìó, êòî äîëæåí èìåòü âîçìîæíîñòü ïðîâåðÿòü àâòîðñòâî ñîîáùåíèé.

Àëãîðèòì  S  ïîäïèñè ñîîáùåíèÿ  T  ñ èñïîëüçîâàíèåì ñåêðåòíîãî êëþ÷à ïîäïèñè  KS:

s=S(T,KS), 

ãäå  s – öèôðîâàÿ ïîäïèñü ñîîáùåíèÿ;

Àëãîðèòì  V  ïðîâåðêè ïîäïèñè ñ èñïîëüçîâàíèåì êëþ÷à ïðîâåðêè ïîäïèñè KC, âûäàþùèé â êà÷åñòâå ðåçóëüòàòà áóëåâî çíà÷åíèå – ïîäòâåðæäàåòñÿ èëè íå ïîäòâåðæäàåòñÿ àâòîðñòâî ñîîáùåíèÿ:

V(T,s,KC)({0,1}.

Íà ïðàêòèêå ëîãè÷åñêèé ðåçóëüòàò âñåãäà ïîëó÷àþò êàê ðåçóëüòàò ñðàâíåíèÿ äâóõ ÷èñåë, èëè êîäîâ, èëè áëîêîâ äàííûõ – ðå÷ü îá îäíîì è òîì æå.  Ïðàêòè÷åñêè âî âñåõ èçâåñòíûõ ñõåìàõ öèôðîâîé ïîäïèñè ýòî ñðàâíåíèå ïðîèçâîäÿò ñëåäóþùèì îáðàçîì:

âû÷èñëÿþò êîíòðîëüíóþ êîìáèíàöèþ ïî íåêîòîðîìó àëãîðèòìó  C  ñ èñïîëüçîâàíèåì ïîäïèñàííîãî ñîîáùåíèÿ è öèôðîâîé ïîäïèñè:

c=C(T,s);

ñðàâíèâàþò êîíòðîëüíóþ êîìáèíàöèþ  c  è êëþ÷ ïðîâåðêè ïîäïèñè  KC, åñëè îíè ñîâïàäàþò, òî ïîäïèñü ïðèçíàåòñÿ âåðíîé, à äàííûå – ïîäëèííûìè, â ïðîòèâíîì ñëó÷àå äàííûå ñ÷èòàþòñÿ ëîæíûìè.

� EMBED Equation.2  ���

Ñîáñòâåííî ãîâîðÿ, óêàçàííûõ òðåõ àëãîðèòìîâ äîñòàòî÷íî äëÿ ðåàëèçàöèè ñõåìû öèôðîâîé ïîäïèñè, îäíàêî íà ïðàêòèêå â ñõåìû äîáàâëÿþò åùå îäèí àëãîðèòì – ôóíêöèþ âûðàáîòêè õýø–áëîêà äëÿ ïîäïèñûâàåìîãî ìàññèâà äàííûõ  T.  Áîëüøèíñòâî êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ îïåðèðóþò áëîêàìè äàííûõ ôèêñèðîâàííîãî ðàçìåðà, à ìàññèâû áîëüøåãî ðàçìåðà îáðàáàòûâàþò ïî ÷àñòÿì, ÷òî íåîáõîäèìî äëÿ îáåñïå÷åíèÿ ýôôåêòèâíîñòè è íàäåæíîñòè ýòèõ ñõåì.  Åñëè òàêîé æå ïîäõîä èñïîëüçîâàëñÿ ïðè âûðàáîòêå öèôðîâîé ïîäïèñè, áëîêè ìàññèâîâ èíôîðìàöèè ïîäïèñûâàëèñü áû îòäåëüíî äðóã îò äðóãà, è ðàçìåð ïîäïèñè îêàçàëñÿ áû ñðàâíèìûì ñ ðàçìåðîì ïîäïèñûâàåìîãî ìàññèâà äàííûõ, ÷òî ïî âïîëíå ïîíÿòíûì ïðè÷èíàì íå óäîáíî.  Ïîýòîìó â ïðàêòè÷åñêèõ ñõåìàõ ÝÖÏ ïîäïèñûâàåòñÿ íå ñàìî ñîîáùåíèå, à åãî õýø–êîä, òî åñòü ðåçóëüòàò âû÷èñëåíèÿ ôóíêöèè íåîáðàòèìîãî ñæàòèÿ äëÿ ýòîãî ìàññèâà, êîòîðûé èìååò ôèêñèðîâàííûé ðàçìåð.  Òàêèì îáðàçîì, â ñõåìó ÝÖÏ äîáàâëÿåòñÿ ÷åòâåðòûé àëãîðèòì:

Àëãîðèòì  H  âû÷èñëåíèÿ íåîáðàòèìîé õýø–ôóíêöèè äëÿ ïîäïèñûâàåìûõ ìàññèâîâ:

h=H(T).

Àëãîðèòì âû÷èñëåíèÿ õýø–ôóíêöèè è ïðî÷èå àëãîðèòìû ñõåìû íå çàâèñÿò äðóã îò äðóãà è ñîãëàñóþòñÿ òîëüêî ïî ðàçìåðó áëîêîâ, êîòîðûìè îíè îïåðèðóþò.  Ýòî ïîçâîëÿåò ïðè íåîáõîäèìîñòè ìåíÿòü â ñõåìå ïîäïèñè ñïîñîá âû÷èñëåíèÿ õýø–çíà÷åíèé.

Äëÿ ðàáîòîñïîñîáíîé ñõåìû ýëåêòðîííî-öèôðîâîé ïîäïèñè íåîáõîäèìî âûïîëíåíèå ñëåäóþùèõ óñëîâèé:

íèêòî, êðîìå ëèöà, îáëàäàþùåãî ñåêðåòíûì êëþ÷îì ïîäïèñè  KS, íå ìîæåò êîððåêòíî ïîäïèñàòü çàäàííîå ñîîáùåíèå  T;

Ïîñêîëüêó ñòîðîíà, ïðîâåðÿþùàÿ ïîäïèñü, îáëàäàåò îòêðûòûì êëþ÷îì  KC  ïðîâåðêè ïîäïèñè, èç óêàçàííîãî ñâîéñòâà ñëåäóåò, ÷òî íå äîëæíî ñóùåñòâîâàòü âû÷èñëèòåëüíî ýôôåêòèâíîãî àëãîðèòìà âû÷èñëåíèÿ ñåêðåòíîãî êëþ÷à  KS  ïî îòêðûòîìó  KC.

íèêòî, âêëþ÷àÿ ëèöî, îáëàäàþùåå êëþ÷îì ïîäïèñè, íå â ñîñòîÿíèè ïîñòðîèòü ñîîáùåíèå  T', ïîäõîäÿùåå ïîä íàïåðåä çàäàííóþ ïîäïèñü  s.

Ïðè ïðåäëîæåíèè êàêîé-ëèáî ñõåìû ïîäïèñè îáà ýòè ñâîéñòâà íåîáõîäèìî äîêàçûâàòü, ÷òî äåëàåòñÿ îáû÷íî äîêàçàòåëüñòâîì ðàâíîñèëüíîñòè ñîîòâåòñòâóþùåé çàäà÷è âñêðûòèÿ ñõåìû êàêîé-ëèáî äðóãîé, î êîòîðîé èçâåñòíî, ÷òî îíà âû÷èñëèòåëüíî íåðàçðåøèìà.  Ïðàêòè÷åñêè âñå ñîâðåìåííûå àëãîðèòìû öèôðîâîé ïîäïèñè è ïðî÷èå ñõåìû «ñîâðåìåííîé êðèïòîãðàôèè» îñíîâàíû íà òàê íàçûâàåìûõ «ñëîæíûõ ìàòåìàòè÷åñêèõ çàäà÷àõ» òèïà ôàêòîðèçàöèè áîëüøèõ ÷èñåë èëè ëîãàðèôìèðîâàíèÿ â äèñêðåòíûõ ïîëÿõ.  Îäíàêî äîêàçàòåëüñòâî íåâîçìîæíîñòè ýôôåêòèâíîãî âû÷èñëèòåëüíîãî ðåøåíèÿ ýòèõ çàäà÷ îòñóòñòâóåò, è íåò íèêàêèõ ãàðàíòèé, ÷òî îíè íå áóäóò ðåøåíû â áëèæàéøåì áóäóùåì, à ñîîòâåòñòâóþùèå ñõåìû âçëîìàíû – êàê ýòî ïðîèçîøëî ñ «ðàíöåâîé» ñõåìîé öèôðîâîé ïîäïèñè [9].  Áîëåå òîãî, ñ áóðíûì ïðîãðåññîì ñðåäñòâ âû÷èñëèòåëüíûõ òåõíèêè «ãðàíèöû íàäåæíîñòè» ìåòîäîâ îòîäâèãàþòñÿ â îáëàñòü âñå áîëüøèõ ðàçìåðîâ áëîêà.  Âñåãî ïàðó äåñÿòèëåòèé íàçàä, íà çàðå êðèïòîãðàôèè ñ îòêðûòûì êëþ÷îì ñ÷èòàëîñü, ÷òî äëÿ ðåàëèçàöèè ñõåìû ïîäïèñè RSA äîñòàòî÷íî 128- èëè äàæå áèòîâûõ ÷èñåë.  Ñåé÷àñ ýòà ãðàíèöà îòîäâèíóòà äî 1024-áèòîâûõ ÷èñåë – ïðàêòè÷åñêè íà ïîðÿäîê, – è ýòî äàëåêî åùå íå ïðåäåë.  Íàäî ëè îáúÿñíÿòü, ÷òî ñ êàæäîé òàêîé «ïîäâèæêîé» ïðèõîäèòñÿ ïåðåïðîåêòèðîâàòü àïïàðàòóðó è ïåðåïèñûâàòü ïðîãðàììû, ðåàëèçóþùèå ñõåìó.  Íè÷åãî ïîäîáíîãî íåò â îáëàñòè êëàññè÷åñêèõ áëî÷íûõ øèôðîâ, åñëè íå ñ÷èòàòü èçíà÷àëüíî óùåðáíîãî è íåïîíÿòíîãî ðåøåíèÿ êîìèòåòà ïî ñòàíäàðòàì ÑØÀ îãðàíè÷èòü ðàçìåð êëþ÷à àëãîðèòìà DES 56-þ áèòàìè, òîãäà êàê åùå âî âðåìÿ îáñóæäåíèÿ àëãîðèòìà ïðåäëàãàëîñü èñïîëüçîâàòü êëþ÷ áîëüøåãî ðàçìåðà [5].  Ñõåìû ïîäïèñè, îñíîâàííûå íà êëàññè÷åñêèõ áëî÷íûõ øèôðàõ, ñâîáîäíû îò óêàçàííûõ íåäîñòàòêîâ:

âî-ïåðâûõ, èõ ñòîéêîñòü ê ïîïûòêàì âçëîìà âûòåêàåò èç ñòîéêîñòè èñïîëüçîâàííîãî áëî÷íîãî øèôðà;

Íàäî ëè ãîâîðèòü, ÷òî êëàññè÷åñêèå ìåòîäû øèôðîâàíèÿ èçó÷åíû ãîðàçäî áîëüøå, à èõ íàäåæíîñòü îáîñíîâàíà íåèçìåðèìî ëó÷øå, ÷åì íàäåæíîñòü ìåòîäîâ «ñîâðåìåííîé êðèïòîãðàôèè».

âî-âòîðûõ, äàæå åñëè ñòîéêîñòü èñïîëüçîâàííîãî â ñõåìå ïîäïèñè øèôðà îêàæåòñÿ íåäîñòàòî÷íîé â ñâåòå ïðîãðåññà âû÷èñëèòåëüíîé òåõíèêè, åãî ëåãêî ìîæíî áóäåò çàìåíèòü íà äðóãîé, áîëåå óñòîé÷èâûé, ñ òåì æå ðàçìåðîì áëîêà äàííûõ è êëþ÷à, áåç íåîáõîäèìîñòè ìåíÿòü îñíîâíûå õàðàêòåðèñòèêè âñåé ñõåìû – ýòî ïîòðåáóåò òîëüêî ìèíèìàëüíîé ìîäèôèêàöèè ïðîãðàììíîãî îáåñïå÷åíèÿ;

Áàçîâàÿ èäåÿ Äèôôè è Õåëëìàíà.

Èòàê, âåðíåìñÿ ê ñõåìå Äèôôè è Õåëëìàíà ïîäïèñè îäíîãî áèòà ñîîáùåíèÿ ñ ïîìîùüþ àëãîðèòìà, áàçèðóþùåãîñÿ íà ëþáîì êëàññè÷åñêîì áëî÷íîì øèôðå.  Ïðåäïîëîæèì, â íàøåì ðàñïîðÿæåíèè åñòü àëãîðèòì çàøèôðîâàíèÿ  EK, îïåðèðóþùèé áëîêàìè äàííûõ  X  ðàçìåðà  n  è èñïîëüçóþùèé êëþ÷ ðàçìåðîì  nK:  |X|=n, |K|=nK.  Ñòðóêòóðà êëþ÷åâîé èíôîðìàöèè â ñõåìå ñëåäóþùàÿ:

ñåêðåòíûé êëþ÷ ïîäïèñè  KS âûáèðàåòñÿ êàê ïðîèçâîëüíàÿ ïàðà êëþ÷åé  K0, K1 èñïîëüçóåìîãî áëî÷íîãî øèôðà:

KS=(K0,K1);

Òàêèì îáðàçîì, ðàçìåð êëþ÷à ïîäïèñè ðàâåí óäâîåííîìó ðàçìåðó êëþ÷à èñïîëüçîâàííîãî áëî÷íîãî øèôðà:

|KS|=2|K|=2nK

êëþ÷ ïðîâåðêè âû÷èñëÿåòñÿ êàê ïàðà áëîêîâ êðèïòîàëãîðèòìà ïî ñëåäóþùèì óðàâíåíèÿì:

KC=(C0,C1), ãäå:

C0=EK0(X0), C1=EK1(X1),

ãäå ÿâëÿþùèåñÿ ïàðàìåòðîì ñõåìû áëîêè äàííûõ X0 è X1 íåñåêðåòíû è èçâåñòíû ïðîâåðÿþùåé ïîäïèñü ñòîðîíå.

Òàêèì îáðàçîì, ðàçìåð êëþ÷à ïðîâåðêè ïîäïèñè ðàâåí óäâîåííîìó ðàçìåðó áëîêà èñïîëüçîâàííîãî áëî÷íîãî øèôðà:

|KC|=2|X|=2n.

Àëãîðèòìû ñõåìû öèôðîâîé ïîäïèñè Äèôôè è Õåëëìàíà ñëåäóþùèå:

Àëãîðèòì  G  âûðàáîòêè êëþ÷åâîé ïàðû:

Áåðåì ñëó÷àéíûé áëîê äàííûõ ðàçìåðà 2nK, ýòî è áóäåò ñåêðåòíûé êëþ÷ ïîäïèñè:

KS=(K0,K1)=R.

Êëþ÷ ïðîâåðêè ïîäïèñè âû÷èñëÿåì êàê ðåçóëüòàò äâóõ öèêëîâ çàøèôðîâàíèÿ ïî àëãîðèòìó EK:

KC=(C0,C1)=(EK0(X0),EK1(X1)).

Àëãîðèòì  S  âûðàáîòêè öèôðîâîé ïîäïèñè äëÿ áèòà t (t ({0,1}) çàêëþ÷àåòñÿ ïðîñòî â âûáîðå ñîîòâåòñòâóþùåé ïîëîâèíû èç ïàðû, ñîñòàâëÿþùåé ñåêðåòíûé êëþ÷ ïîäïèñè:

s=S(t)=Kt.

Àëãîðèòì  V  ïðîâåðêè ïîäïèñè ñîñòîèò â ïðîâåðêå óðàâíåíèÿ  EKt(Xt)=Ct,  êîòîðîå, î÷åâèäíî, äîëæíî âûïîëíÿòüñÿ äëÿ íàøåãî  t.  Ïîëó÷àòåëþ èçâåñòíû âñå èñïîëüçóåìûå âåëè÷èíû:

Kt=s – öèôðîâàÿ ïîäïèñü áèòà,

Ct – ñîîòâåòñòâóþùàÿ ïîëîâèíà êëþ÷à ïðîâåðêè,

Xt – íåñåêðåòíûé ïàðàìåòð àëãîðèòìà.

Òàêèì îáðàçîì, ôóíêöèÿ ïðîâåðêè ïîäïèñè áóäåò ñëåäóþùåé:
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Íå ïðàâäà ëè, âñå òðè àëãîðèòìà ýòîé ñõåìû èçóìèòåëüíî ïðîñòîòû â ñðàâíåíèè ñî ñõåìàìè RSA è ýëü-Ãàìàëÿ?!  Ïîêàæåì, ÷òî äàííàÿ ñõåìà ðàáîòîñïîñîáíà, äëÿ ÷åãî ïðîâåðèì âûïîëíåíèå íåîáõîäèìûõ ñâîéñòâ ñõåìû öèôðîâîé ïîäïèñè:

Íåâîçìîæíîñòü ïîäïèñàòü áèò  t,  åñëè íåèçâåñòåí êëþ÷ ïîäïèñè.

Äåéñòâèòåëüíî, äëÿ âûïîëíåíèÿ ýòîãî çëîóìûøëåííèêó ïîòðåáîâàëîñü áû ðåøèòü óðàâíåíèå  Es(Xt)=Ct îòíîñèòåëüíî  s, ýòà çàäà÷à ýêâèâàëåíòíà îïðåäåëåíèþ êëþ÷à äëÿ èçâåñòíûõ áëîêà øèôðîòåêñòà è ñîîòâåòñòâóþùåãî åìó îòêðûòîãî òåêñòà, ÷òî âû÷èñëèòåëüíî íåâîçìîæíî â ñèëó èñïîëüçîâàíèÿ ñòîéêîãî øèôðà.

Íåâîçìîæíîñòü ïîäîáðàòü äðóãîå çíà÷åíèå áèòà  t, êîòîðîå ïîäõîäèëî áû ïîä çàäàííóþ ïîäïèñü î÷åâèäíà, ïîòîìó ÷òî ÷èñëî âîçìîæíûõ çíà÷åíèé áèòà âñåãî äâà è âåðîÿòíîñòü âûïîëíåíèÿ äâóõ ñëåäóþùèõ óñëîâèé îäíîâðåìåííî ïðåíåáðåæèìî ìàëà â ïðîñòî â ñèëó èñïîëüçîâàíèÿ êðèïòîñòîéêîãî àëãîðèòìà:

Es(X0)=C0,

Es(X1)=C1.

Òàêèì îáðàçîì, ïðåäëîæåííàÿ Äèôôè è Õåëëìàíîì ñõåìà öèôðîâîé ïîäïèñè íà îñíîâå êëàññè÷åñêîãî áëî÷íîãî øèôðà êðèïòîñòîéêà íàñòîëüêî, íàñêîëüêî ñòîåê èñïîëüçîâàííûé øèôð, è ïðè ýòîì âåñüìà ïðîñòà.  Òåïåðü ñàìîå âðåìÿ ðàññêàçàòü, ïî÷åìó æå ýòà çàìå÷àòåëüíàÿ ñõåìà íå íàøëà ñêîëüêî-íèáóäü çíà÷èòåëüíîãî ïðàêòè÷åñêîãî ïðèìåíåíèÿ.  Âñå äåëî â òîì, ÷òî ó íåå åñòü äâà íåäîñòàòêà.  Âñåãî äâà, íî êàêèõ!

Ïåðâûé íåäîñòàòîê ñðàçó áðîñàåòñÿ â ãëàçà – îí çàêëþ÷àåòñÿ â òîì, ÷òî äàííàÿ ñõåìà ïîçâîëÿåò ïîäïèñàòü ëèøü îäèí áèò èíôîðìàöèè.  Â áëîêå áîëüøåãî ðàçìåðà ïðèäåòñÿ îòäåëüíî ïîäïèñûâàòü êàæäûé áèò, ïîýòîìó äàæå ñ ó÷åòîì õåøèðîâàíèÿ ñîîáùåíèÿ âñå êîìïîíåíòû ïîäïèñè – ñåêðåòíûé êëþ÷, ïðîâåðî÷íàÿ êîìáèíàöèÿ è ñîáñòâåííî ïîäïèñü ïîëó÷àþòñÿ äîâîëüíî áîëüøèìè ïî ðàçìåðó è áîëåå ÷åì íà äâà ïîðÿäêà ïðåâîñõîäÿò ðàçìåð ïîäïèñûâàåìîãî áëîêà.  Ïðåäïîëîæèì, ÷òî â ñõåìå èñïîëüçóåòñÿ êðèïòîãðàôè÷åñêèé àëãîðèòì  EK  ñ ðàçìåðîì áëîêà è êëþ÷à, âûðàæåííûìè â áèòàõ, ñîîòâåòñòâåííî  n  è  nK.  Ïðåäïîëîæèì òàêæå ÷òî ðàçìåð õýø–áëîêà â ñõåìå ðàâåí  nH.  Òîãäà ðàçìåðû îñíîâíûõ ðàáî÷èõ áëîêîâ áóäóò ñëåäóþùèìè:

ðàçìåð êëþ÷à ïîäïèñè:

nS=nH(2nK=2nHnK.

ðàçìåð êëþ÷à ïðîâåðêè ïîäïèñè:

nÑ=nH(2n=2nHn.

ðàçìåð ïîäïèñè:

nSg=nH(nK=nHnK.

Åñëè, íàïðèìåð, â êà÷åñòâå îñíîâû â äàííîé ñõåìå áóäåò èñïîëüçîâàí øèôð ÃÎÑÒ 28147–89 ñ ðàçìåðîì áëîêà  n=64  áèòà è ðàçìåðîì êëþ÷à  nK=256  áèò, è äëÿ âûðàáîòêè õýø–áëîêîâ áóäåò èñïîëüçîâàí òîò æå ñàìûé øèôð â ðåæèìå âûðàáîòêè MDC, ÷òî äàñò ðàçìåð õýø–áëîêà  nH=64 òî ðàçìåðû ðàáî÷èõ áëîêîâ áóäóò ñëåäóþùèìè:

ðàçìåð êëþ÷à ïîäïèñè:

nS=nH(2nK=2nHnK=2(64(256=215 áèò = 4096 áàéò.

ðàçìåð êëþ÷à ïðîâåðêè ïîäïèñè:

nÑ=nH(2n=2nHn=2(64(64=213 áèò = 1024 áàéòà.

ðàçìåð ïîäïèñè:

nSg=nH(nK=nHnK=64(256=214 áèò = 2048 áàéò.

Ñîãëàñèòåñü, äîâîëüíî òÿæåëûå êëþ÷èêè.

Âòîðîé íåäîñòàòîê äàííîé ñõåìû, áûòü ìîæåò, ìåíåå çàìåòåí, íî çàòî ãîðàçäî áîëåå ñåðüåçåí.  Äåëî â òîì, ÷òî ïàðà êëþ÷åé ïîäïèñè  è ïðîâåðêè â íåé îäíîðàçîâàÿ!  Äåéñòâèòåëüíî, âûïîëíåíèå ïðîöåäóðû ïîäïèñè áèòà ñîîáùåíèÿ ïðèâîäèò ê ðàñêðûòèþ ïîëîâèíû ñåêðåòíîãî êëþ÷à, ïîñëå ÷åãî îí óæå íå ÿâëÿåòñÿ ïîëíîñòüþ ñåêðåòíûì è íå ìîæåò áûòü èñïîëüçîâàí ïîâòîðíî.  Ïîýòîìó äëÿ êàæäîãî ïîäïèñûâàåìîãî ñîîáùåíèÿ íåîáõîäèì ñâîé êîìïëåêò êëþ÷åé ïîäïèñè è ïðîâåðêè.  Ýòî èñêëþ÷àåò âîçìîæíîñòü ïðàêòè÷åñêîãî èñïîëüçîâàíèÿ ðàññìîòðåííîé ñõåìû Äèôôè–Õåëëìàíà â ïåðâîíà÷àëüíî ïðåäëîæåííîì âàðèàíòå â ðåàëüíûõ ñèñòåìàõ ÝÖÏ.

Â ñèëó óêàçàííûõ äâóõ íåäîñòàòêîâ ïðåäëîæåííàÿ ñõåìû äî ñðàâíèòåëüíî íåäàâíåãî âðåìåíè ðàññìàòðèâàëàñü ëèøü êàê êóðüåçíàÿ òåîðåòè÷åñêàÿ âîçìîæíîñòü, íèêòî âñåðüåç íå ðàññìàòðèâàë âîçìîæíîñòü åå ïðàêòè÷åñêîãî èñïîëüçîâàíèÿ.  Îäíàêî íåñêîëüêî ëåò íàçàä â ðàáîòå [7] áûëà ïðåäëîæåíà ìîäèôèêàöèÿ ñõåìû Äèôôè–Õåëëìàíà, ôàêòè÷åñêè óñòðàíÿþùàÿ åå íåäîñòàòêè.  Â íàñòîÿùåé ðàáîòå äàííàÿ ñõåìà íå ðàññìàòðèâàåòñÿ âî âñåõ äåòàëÿõ, çäåñü èçëîæåíû òîëüêî îñíîâíûå ïðèíöèïû ïîäõîäà ê ìîäèôèêàöèè èñõîäíîé ñõåìû Äèôôè–Õåëëìàíà è îïèñàíèÿ ðàáîòàþùèõ àëãîðèòìîâ.

Ìîäèôèêàöèÿ ñõåìû Äèôôè–Õåëëìàíà äëÿ ïîäïèñè áèòîâûõ ãðóïï.

Â äàííîì ðàçäåëå èçëîæåíû èäåè àâòîðîâ [7], ïîçâîëèâøèå ïåðåéòè îò ïîäïèñè îòäåëüíûõ áèòîâ â èñõîäíîé ñõåìû Äèôôè–Õåëëìàíà ê ïîäïèñè áèòîâûõ ãðóïï.  Öåíòðàëüíûì â ýòîì ïîäõîäå ÿâëÿåòñÿ àëãîðèòì «îäíîñòîðîííåé êðèïòîãðàôè÷åñêîé ïðîêðóòêè», êîòîðûé â íåêîòîðîì ðîäå ìîæåò ñëóæèòü àíàëîãîì îïåðàöèè âîçâåäåíèÿ â ñòåïåíü.  Êàê îáû÷íî, ïðåäïîëîæèì, ÷òî â íàøåì ðàñïîðÿæåíèè èìååòñÿ êðèïòîãðàôè÷åñêèé àëãîðèòì  EK  ñ ðàçìåðîì áëîêà äàííûõ è êëþ÷à ñîîòâåòñòâåííî  n  è  nK  áèòîâ, ïðè÷åì ðàçìåð áëîêà äàííûõ íå ïðåâûøàåò ðàçìåðà êëþ÷à:  n(nK.  Ïóñòü â íàøåì ðàñïîðÿæåíèè òàêæå èìååòñÿ íåêîòîðàÿ ôóíêöèÿ «ðàñøèðåíèÿ»  n–áèòîâûõ áëîêîâ äàííûõ â  nK–áèòîâûå  Y=Pn(nK(X),  |X|=n,  |Y|=nK.  Îïðåäåëèì ôóíêöèþ  Rk  «îäíîñòîðîííåé ïðîêðóòêè» áëîêà äàííûõ  T  ðàçìåðîì  n  áèò  k  ðàç  (k(0)  ñ ïîìîùüþ ñëåäóþùåé ðåêóðñèâíîé ôîðìóëû:
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ãäå  X – ïðîèçâîëüíûé íåñåêðåòíûé  n-áèòîâûé áëîê äàííûõ, ÿâëÿþùèéñÿ ïàðàìåòðîì ïðîöåäóðû ïðîêðóòêè.  Ïî ñâîåé èäåå ôóíêöèÿ îäíîñòîðîííåé ïðîêðóòêè ÷ðåçâû÷àéíî ïðîñòà, íàäî âñåãî ëèøü íóæíîå êîëè÷åñòâî ðàç  (k)  âûïîëíèòü ñëåäóþùèå äåéñòâèÿ: ðàñøèðèòü  n-áèòîâûé áëîê äàííûõ  T  äî ðàçìåðà êëþ÷à èñïîëüçîâàííîãî êðèïòîàëãîðèòìà  (nK), íà ïîëó÷åííîì ðàñøèðåííîì áëîêå êàê íà êëþ÷å çàøèôðîâàòü áëîê äàííûõ  X, ðåçóëüòàò çàøèôðîâàíèÿ çàíåñòè íà ìåñòî èñõîäíîãî áëîêà äàííûõ  (T).  Â ñèëó îïðåäåëåíèÿ îïåðàöèÿ  Rk(T)  îáëàäàåò äâóìÿ êðàéíå âàæíûìè äëÿ íàñ ñâîéñòâàìè:

Àääèòèâíîñòü ïî ÷èñëó ïðîêðó÷èâàíèé:

Rk+k'(T)=Rk'(Rk(T)).

Îäíîñòîðîííîñòü èëè íåîáðàòèìîñòü ïðîêðóòêè: åñëè èçâåñòíî òîëüêî íåêîòîðîå çíà÷åíèå ôóíêöèè  Rk(T), òî âû÷èñëèòåëüíî íåâîçìîæíî íàéòè çíà÷åíèå  Rk'(T)  äëÿ ëþáîãî  k'<k  –  åñëè áû ýòî áûëî âîçìîæíî, â íàøåì ðàñïîðÿæåíèè áûë áû ñïîñîá îïðåäåëèòü êëþ÷ øèôðîâàíèÿ ïî èçâåñòíîìó âõîäíîìó è âûõîäíîìó áëîêó êðèïòîàëãîðèòìà  EK. ÷òî ïðîòèâîðå÷èò ïðåäïîëîæåíèþ î ñòîéêîñòè øèôðà.

Òåïåðü ïîêàæåì, êàê óêàçàííóþ îïåðàöèþ ìîæíî èñïîëüçîâàòü äëÿ ïîäïèñè ãðóïïû áèòîâ:  èçëîæèì îïèñàíèå ñõåìû ïîäïèñè áëîêà  T, ñîñòîÿùåãî èç  nT  áèòîâ, ïî òî÷íî òàêîé æå ñõåìå, ïî êîòîðîé â ïðåäûäóùåì ðàçäåëå îïèñûâàåòñÿ ñõåìà ïîäïèñè îäíîãî áèòà.

ñåêðåòíûé êëþ÷ ïîäïèñè  KS  âûáèðàåòñÿ êàê ïðîèçâîëüíàÿ ïàðà áëîêîâ  K0, K1, èìåþùèõ ðàçìåð áëîêà äàííûõ èñïîëüçóåìîãî áëî÷íîãî øèôðà:

KS=(K0,K1);

Òàêèì îáðàçîì, ðàçìåð êëþ÷à ïîäïèñè ðàâåí óäâîåííîìó ðàçìåðó áëîêà äàííûõ èñïîëüçîâàííîãî áëî÷íîãî øèôðà:

|KS|=2n;

êëþ÷ ïðîâåðêè âû÷èñëÿåòñÿ êàê ïàðà áëîêîâ, èìåþùèõ ðàçìåð áëîêîâ äàííûõ èñïîëüçîâàííîãî êðèïòîàëãîðèòìà ïî ñëåäóþùèì ôîðìóëàì:

KC=(C0,C1),  ãäå:

C0=R2nT–1(K0),  C1=R2nT–1(K1).

Â ýòèõ âû÷èñëåíèÿõ òàêæå èñïîëüçóþòñÿ íåñåêðåòíûå áëîêè äàííûõ  X0  è  X1, ÿâëÿþùèåñÿ ïàðàìåòðàìè ôóíêöèè «îäíîñòîðîííåé ïðîêðóòêè», îíè îáÿçàòåëüíî äîëæíû áûòü ðàçëè÷íûìè.

Òàêèì îáðàçîì, ðàçìåð êëþ÷à ïðîâåðêè ïîäïèñè ðàâåí óäâîåííîìó ðàçìåðó áëîêà äàííûõ èñïîëüçîâàííîãî áëî÷íîãî øèôðà:

|KC|=2n.

Àëãîðèòìû ìîäèôèöèðîâàííîé àâòîðàìè [7] ñõåìû öèôðîâîé ïîäïèñè Äèôôè è Õåëëìàíà ñëåäóþùèå:

Àëãîðèòì  G  âûðàáîòêè êëþ÷åâîé ïàðû:

Áåðåì ñëó÷àéíûé áëîê äàííûõ ïîäõîäÿùåãî ðàçìåðà  2n, ýòî è áóäåò ñåêðåòíûé êëþ÷ ïîäïèñè:

KS=(K0,K1)=R.

Êëþ÷ ïðîâåðêè ïîäïèñè âû÷èñëÿåì êàê ðåçóëüòàò «îäíîñòîðîííåé ïðîêðóòêè» äâóõ ñîîòâåòñòâóþùèõ ïîëîâèí ñåêðåòíîãî êëþ÷à ïîäïèñè íà ÷èñëî, ðàâíîå ìàêñèìàëüíîìó âîçìîæíîìó ÷èñëîâîìó çíà÷åíèþ  nT-áèòîâîãî áëîêà äàííûõ, òî åñòü íà 2nT–1.

KC=(C0,C1)=(R2nT–1(K0), R2nT–1(K1)).

Àëãîðèòì  SnT âûðàáîòêè öèôðîâîé ïîäïèñè äëÿ  nT-áèòîâîãî áëîêà  T,  îãðàíè÷åííîãî, ïî ñâîåìó çíà÷åíèþ, óñëîâèåì  0(T(2nT–1, çàêëþ÷àåòñÿ â âûïîëíåíèè «îäíîñòîðîííåé ïðîêðóòêè» îáåèõ ïîëîâèí êëþ÷à ïîäïèñè  T  è  2nT–1–T  ðàç ñîîòâåòñòâåííî:

s=SnT(T)=(s0,s1)=(RT(K0),  R2nT–1–T(K1)).

Àëãîðèòì  VnT  ïðîâåðêè ïîäïèñè ñîñòîèò â ïðîâåðêå èñòèííîñòè ñîîòíîøåíèé:

R2nT–1–T(s0)=C0,  RT(s1)=C1,  êîòîðûå, î÷åâèäíî, äîëæíû âûïîëíÿòüñÿ äëÿ ïîäëèííîãî áëîêà äàííûõ  T:

R2nT–1–T(s0)=R2nT–1–T(RT(K0))=R2nT–1–T+T(K0)=R2nT–1(K0)=C0,

RT(s1)=RT(R2nT–1–T(K1))=RT+2nT–1–T(K1)=R2nT–1(K1)=C1.

Òàêèì îáðàçîì, ôóíêöèÿ ïðîâåðêè ïîäïèñè áóäåò ñëåäóþùåé:
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Ïîêàæåì, ÷òî äëÿ äàííîé ñõåìû âûïîëíÿþòñÿ íåîáõîäèìûå óñëîâèÿ ðàáîòîñïîñîáíîñòè ñõåìû ïîäïèñè:

Ïðåäïîëîæèì, ÷òî â ðàñïîðÿæåíèè çëîóìûøëåííèêà åñòü  nT-áèòîâûé áëîê  T, åãî ïîäïèñü  s=(s0,s1), è êëþ÷ ïðîâåðêè  KC=(C0,C1).  Ïîëüçóÿñü ýòîé èíôîðìàöèåé, çëîóìûøëåííèê ïûòàåòñÿ íàéòè ïðàâèëüíóþ ïîäïèñü  s'=(s'0,s'1)  äëÿ äðóãîãî  nT-áèòîâîãî áëîêà  T'.  Äëÿ ýòîãî åìó íàäî ðåøèòü ñëåäóþùèå óðàâíåíèÿ îòíîñèòåëüíî  s'0  è  s'1:

R2nT–1–T'(s'0)=C0,

RT'(s'1)=C1.

Â ðàñïîðÿæåíèè çëîóìûøëåííèêà åñòü áëîê äàííûõ  T  ñ ïîäïèñüþ  s=(s0,s1), è ýòî ïîçâîëÿåò åìó âû÷èñëèòü îäíî èç çíà÷åíèé  s'0,s'1, äàæå íå âëàäåÿ êëþ÷îì ïîäïèñè:

åñëè T<T', òî s'0=RT'(K0)=RT'–T(RT(K0))=RT'–T(s0),

åñëè T>T', òî s'1=R2nT–1–T'(K1)=RT–T'(R2nT–1–T(K1))=RT–T'(s1).

Îäíàêî äëÿ íàõîæäåíèÿ âòîðîé ïîëîâèíû ïîäïèñè (s'1  â ñëó÷àå  (a)  è  s'0  â ñëó÷àå  (b)) åìó íåîáõîäèìî âûïîëíèòü ïðîêðóòêó â îáðàòíóþ ñòîðîíó, ò.å. íàéòè Rk(X), ðàñïîëàãàÿ òîëüêî çíà÷åíèåì äëÿ áîëüøåãî  k: Rk'(X),  k'>k, ÷òî ÿâëÿåòñÿ âû÷èñëèòåëüíî íåâîçìîæíûì.  Òàêèì îáðàçîì, çëîóìûøëåííèê íå ìîæåò ïîääåëàòü ïîäïèñü ïîä ñîîáùåíèåì, åñëè íå ðàñïîëàãàåò ñåêðåòíûì êëþ÷îì ïîäïèñè.

Âòîðîå òðåáîâàíèå òàêæå âûïîëíÿåòñÿ: âåðîÿòíîñòü ïîäîáðàòü áëîê äàííûõ  T', îòëè÷íûé îò áëîêà T, íî îáëàäàþùèé òàêîé æå öèôðîâîé ïîäïèñüþ, ÷ðåçâû÷àéíî ìàëà è ìîæåò íå ïðèíèìàòüñÿ âî âíèìàíèå.  Äåéñòâèòåëüíî, ïóñòü öèôðîâàÿ ïîäïèñü áëîêîâ  T  è  T'  ñîâïàäàåò.  Òîãäà ïîäïèñè îáîèõ áëîêîâ áóäóò ðàâíû ñîîòâåòñòâåííî:

s=SnT(T)=(s0,s1)=(RT(K0),  R2nT–1–T(K1)),

s'=SnT(T')=(s'0,s'1)=(RT'(K0),  R2nT–1–T'(K1)),

s=s', ñëåäîâàòåëüíî:

RT(K0)=RT'(K0)  &  R2nT–1–T(K1)=R2nT–1–T'(K1).

Ïîëîæèì äëÿ îïðåäåëåííîñòè  T(T',  òîãäà ñïðàâåäëèâî ñëåäóþùåå:

RT'–T(K0*)=K0*,RT'–T(K1*)=K1*,ãäå K0*=RT(K0), K1*=R2nT–1–T'(K1)

Ïîñëåäíåå óñëîâèå îçíà÷àåò, ÷òî ïðîêðó÷èâàíèå äâóõ ðàçëè÷íûõ áëîêîâ äàííûõ îäíî è òî æå ÷èñëî ðàç îñòàâëÿåò èõ çíà÷åíèÿ íåèçìåííûìè.  Âåðîÿòíîñòü òàêîãî ñîáûòèÿ ÷ðåçâû÷àéíî ìàëà è ìîæåò íå ïðèíèìàòüñÿ âî âíèìàíèå.

Òàêèì îáðàçîì ðàññìîòðåííàÿ ìîäèôèêàöèÿ ñõåìû Äèôôè–Õåëëìàíà äåëàåò âîçìîæíûì ïîäïèñü íå îäíîãî áèòà, à öåëîé áèòîâîé ãðóïïû.  Ýòî ïîçâîëÿåò â íåñêîëüêî ðàç óìåíüøèòü ðàçìåð ïîäïèñè è êëþ÷åé ïîäïèñè/ïðîâåðêè äàííîé ñõåìû.  Îäíàêî íàäî ïîíèìàòü, ÷òî óâåëè÷åíèå ðàçìåðà ïîäïèñûâàåìûõ áèòîâûõ ãðóïï ïðèâîäèò ê ýêñïîíåíöèàëüíîìó ðîñòó îáúåìà íåîáõîäèìûõ âû÷èñëåíèé è íà÷èíàÿ ñ íåêîòîðîãî çíà÷åíèÿ äåëàåò ðàáîòó ñõåìû íåäîïóñòèìî íåýôôåêòèâíîé.  Ãðàíèöà «ðàçóìíîãî ðàçìåðà» ïîäïèñûâàåìîé ãðóïïû íàõîäèòñÿ ãäå-òî ðÿäîì ñ âîñåìüþ áèòàìè, è áëîêè áîëüøåãî ðàçìåðà âñå ðàâíî íåîáõîäèìî ïîäïèñûâàòü «ïî ÷àñòÿì».

Òåïåðü íàéäåì ðàçìåðû êëþ÷åé è ïîäïèñè, à òàêæå îáúåì íåîáõîäèìûõ äëÿ ðåàëèçàöèè ñõåìû âû÷èñëåíèé.  Ïóñòü ðàçìåð õýø–áëîêà è áëîêà èñïîëüçóåìîãî øèôðà îäèíàêîâû è ðàâíû  n,  à ðàçìåð ïîäïèñûâàåìûõ áèòîâûõ ãðóïï ðàâåí nT.  Ïðåäïîëîæèì òàêæå, ÷òî åñëè ïîñëåäíÿÿ ãðóïïà ñîäåðæèò ìåíüøåå ÷èñëî áèòîâ, îáðàáàòûâàåòñÿ îíà âñå ðàâíî êàê ïîëíàÿ nT-áèòîâàÿ ãðóïïà.  Òîãäà ðàçìåðû êëþ÷åé ïîäïèñè/ïðîâåðêè è ñàìîé ïîäïèñè ñîâïàäàþò è ðàâíû ñëåäóþùåé âåëè÷èíå:

� EMBED Equation.2  ��� áèò,

ãäå  (x(  îáîçíà÷àåò îêðóãëåíèå ÷èñëà   x  äî áëèæàéøåãî öåëîãî â ñòîðîíó âîçðàñòàíèÿ.  ×èñëî îïåðàöèé øèôðîâàíèÿ EK(X), òðåáóåìîå äëÿ ðåàëèçàöèè ïðîöåäóð ñõåìû, îïðåäåëÿþòñÿ íèæåñëåäóþùèìè ñîîòíîøåíèÿìè:

ïðè âûðàáîòêå êëþ÷åâîé èíôîðìàöèè îíî ðàâíî:

� EMBED Equation.2  ���,

ïðè ïîäïèñè è ïðîâåðêå ïîäïèñè îíî âäâîå ìåíüøå:

� EMBED Equation.2  ���.

Â ñëåäóþùåé íèæå òàáëèöå 2 ïðèâåäåíû ðàññ÷èòàííûå çíà÷åíèÿ ðàçìåðîâ êëþ÷åé è ïîäïèñè, è ÷èñëà òðåáóåìûõ îïåðàöèé øèôðîâàíèÿ â çàâèñèìîñòè îò ðàçìåðà ïîäïèñûâàåìûõ áèòîâûõ ãðóïï ïðè óñëîâèè èñïîëüçîâàíèÿ áëî÷íîãî êðèïòîàëãîðèòìà ñ ðàçìåðîì áëîêà  n=64  áèòà:

Òàáëèöà 2.	×èñëîâûå ïîêàçàòåëè ñõåìû ïîäïèñè â çàâèñèìîñòè îò ðàçìåðà áèòîâûõ ãðóïï.

nT�×èñëî áèò.�Ðàçìåð ïîäïèñè è êëþ÷åé, áàéò�×èñëî îïåðàöèé øèôðîâàíèÿ���ãðóïï�|KS|=|KC|=|s|�WK�WS=WC���64�1024�128�64���32�512�192�96���22�352�308�154���16�256�480�240���13�208�806�403���11�176�1386�693���10�160�2540�1270���8�128�4080�2040���8�128�8176�4088���7�112�14322�7161���6�96�24564�12282���6�96�49140�24570���5�80�81910�40955���5�80�163830�81915���5�80�327670�163835���4�64�524280�262140��Ðàçìåð êëþ÷à ïîäïèñè è ïðîâåðêè ïîäïèñè ìîæíî äîïîëíèòåëüíî óìåíüøèòü ñëåäóþùèìè ïðèåìàìè:

Íåò íåîáõîäèìîñòè õðàíèòü êëþ÷è ïîäïèñè îòäåëüíûõ áèòîâûõ ãðóïï, èõ ìîæíî äèíàìè÷åñêè âûðàáàòûâàòü â íóæíûé ìîìåíò âðåìåíè ñ ïîìîùüþ ãåíåðàòîðà êðèïòîñòîéêîé ãàììû.  Êëþ÷îì ïîäïèñè â ýòîì ñëó÷àå áóäåò ÿâëÿòüñÿ îáû÷íûé êëþ÷ èñïîëüçîâàííîãî â ñõåìå ïîäïèñè áëî÷íîãî øèôðà.  Äëÿ ÃÎÑÒà 28147–89 ýòîò ðàçìåð ðàâåí 256 áèòàì, ïîýòîìó åñëè ñõåìà ïîäïèñè áóäåò ïîñòðîåíà íà ÃÎÑÒå, ðàçìåð êëþ÷à ïîäïèñè áóäåò ðàâåí òåì æå 256 áèòàì.

Òî÷íî òàê æå, íåò íåîáõîäèìîñòè õðàíèòü ìàññèâ êëþ÷åé ïðîâåðêè ïîäïèñè îòäåëüíûõ áèòîâûõ ãðóïï áëîêà, äîñòàòî÷íî õðàíèòü åãî õýø-êîìáèíàöèþ.  Ïðè ýòîì àëãîðèòì âûðàáîòêè êëþ÷à ïîäïèñè è àëãîðèòì ïðîâåðêè ïîäïèñè áóäóò äîïîëíåíû åùå îäíèì øàãîì – âû÷èñëåíèåì õýø-êîäà äëÿ ìàññèâà ïðîâåðî÷íûõ êîìáèíàöèé îòäåëüíûõ áèòîâûõ ãðóïï.

Òàêèì îáðàçîì, ïðîáëåìà ðàçìåðà êëþ÷åé è ïîäïèñè ïîëíîñòüþ ðåøåíà, îäíàêî, ãëàâíûé íåäîñòàòîê ñõåìû – îäíîðàçîâîñòü êëþ÷åé – íå ïðåîäîëåí, ïîñêîëüêó ýòî íåâîçìîæíî â ðàìêàõ ïîäõîäà Äèôôè–Õåëëìàíà.  Äëÿ ïðàêòè÷åñêîãî èñïîëüçîâàíèÿ òàêîé ñõåìû, ðàññ÷èòàííîé íà ïîäïèñü  N  ñîîáùåíèé, îòïðàâèòåëþ íåîáõîäèìî õðàíèòü  N  êëþ÷åé ïîäïèñè, à ïîëó÷àòåëþ – N  êëþ÷åé ïðîâåðêè, ÷òî äîñòàòî÷íî íåóäîáíî.  Îäíàêî ýòà ïðîáëåìà ìîæåò áûòü ðåøåíà â òî÷íîñòè òàê æå, êàê áûëà ðåøåíà ïðîáëåìà êëþ÷åé äëÿ ìíîæåñòâåííûõ áèòîâûõ ãðóïï – ãåíåðàöèåé êëþ÷åé ïîäïèñè äëÿ âñåõ  N  ñîîáùåíèé èç îäíîãî ìàñòåð-êëþ÷à è ñâåðòûâàíèå âñåõ ïðîâåðî÷íûõ êîìáèíàöèé â îäíó êîíòðîëüíóþ êîìáèíàöèþ ñ ïîìîùüþ àëãîðèòìà âûðàáîòêè õýø-êîäà.  Òàêîé ïîäõîä ðåøèë áû ïðîáëåìó ðàçìåðà õðàíèìûõ êëþ÷åé, îäíàêî ïðèâåë áû ê íåîáõîäèìîñòè âìåñòå ïîäïèñüþ êàæäîãî ñîîáùåíèÿ âûñûëàòü íåäîñòàþùèå  N–1  ïðîâåðî÷íûõ êîìáèíàöèé, íåîáõîäèìûõ äëÿ âû÷èñëåíèÿ õýø-êîäà îò ìàññèâà âñåõ êîíòðîëüíûõ êîìáèíàöèé îòäåëüíûõ ñîîáùåíèé.  ßñíî, ÷òî òàêîé âàðèàíò íå îáëàäàåò ïðåèìóùåñòâàìè ïî ñðàâíåíèþ ñ èñõîäíûì.  Îäíàêî â [7] áûë ïðåäëîæåí ìåõàíèçì, ïîçâîëÿþùèé çíà÷èòåëüíî ñíèçèòü îñòðîòó ïðîáëåìû.  Åãî îñíîâíàÿ èäåÿ – âû÷èñëÿòü êîíòðîëüíóþ êîìáèíàöèþ (êëþ÷ ïðîâåðêè ïîäïèñè) íå êàê õýø îò ëèíåéíîãî ìàññèâà ïðîâåðî÷íûõ êîìáèíàöèé âñåõ ñîîáùåíèé, à ïîïàðíî – ñ ïîìîùüþ áèíàðíîãî äåðåâà.  Íà êàæäîì óðîâíå ïðîâåðî÷íàÿ êîìáèíàöèÿ âû÷èñëÿåòñÿ êàê õýø îò äâóõ ïðîâåðî÷íûõ êîìáèíàöèé ìëàäøåãî óðîâíÿ.  ×åì âûøå óðîâåíü êîìáèíàöèè, òåì áîëüøå îòäåëüíûõ êëþ÷åé ïðîâåðêè â íåé «ó÷òåíî».  Ïðåäïîëîæèì, ÷òî íàøà ñõåìà ðàññ÷èòàíà íà  2L  ñîîáùåíèé.  Îáîçíà÷èì ÷åðåç  Ci(l)  i-òóþ êîìáèíàöèþ  l-òîãî óðîâíÿ.  Åñëè íóìåðàöèþ êîìáèíàöèé è óðîâíåé íà÷èíàòü ñ íóëÿ, òî ñïðàâåäëèâî ñëåäóþùåå óñëîâèå: 0(i<2L–l, à  i-òàÿ ïðîâåðî÷íàÿ êîìáèíàöèÿ  l-òîãî óðîâíÿ ðàññ÷èòàíà íà  2l  ñîîáùåíèé ñ íîìåðàìè îò  i(2l  äî  (i+1)(2l–1  âêëþ÷èòåëüíî.  ×èñëî êîìáèíàöèé íèæíåãî, íóëåâîãî óðîâíÿ ðàâíî  2L, à ñàìîãî âåðõíåãî,  L-òîãî óðîâíÿ – îäíà, îíà è ÿâëÿåòñÿ êîíòðîëüíîé êîìáèíàöèåé âñåõ  2L  ñîîáùåíèé, íà êîòîðûå ðàññ÷èòàíà ñõåìà.  Íà êàæäîì óðîâíå, íà÷èíàÿ ñ ïåðâîãî, ïðîâåðî÷íûå êîìáèíàöèè ðàññ÷èòûâàþòñÿ ïî ñëåäóþùåé ôîðìóëå:

Ci(l+1)=H(C2(il)||C2(il)+1),

ãäå ÷åðåç  A||B  îáîçíà÷åí ðåçóëüòàò êîíêàòåíàöèè äâóõ áëîêîâ äàííûõ – A  è  B, à ÷åðåç  H(X) –  ïðîöåäóðà âû÷èñëåíèÿ õýø-êîäà áëîêà äàííûõ  X. 

Ïðè èñïîëüçîâàíèè óêàçàííîãî ïîäõîäà âìåñòå ñ ïîäïèñüþ ñîîáùåíèÿ íåîáõîäè�ìî ïåðåäàòü íå  N–1, êàê â èñõîäíîì âàðèàíòå, à òîëüêî log2N  êîíòðîëüíûõ êîìáèíàöèé.  Ïåðåäàâàòüñÿ äîëæíû êîìáèíàöèè, ñîîòâåòñòâóþùèå ñìåæíûì âåòâÿì äåðåâà íà ïóòè îò êîíå÷íîé âåðøèíû, ñîîòâåòñòâóþùåé íîìåðó èñïîëüçîâàííîé ïîäïèñè, ê êîðíþ.

 Óðîâåíü

��	3:	C0(3)

����	2:	C0(2)	C1(2)

������������	1:	C0(1)	C1(1)	C2(1)	C3(1)

	0:	C0(0)	C1(0)	C2(0)	C3(0)	C4(0)	C5(0)	C6(0)	C7(0)

Ðèñ. 3.	Ñõåìà ïîïàðíîãî õåøèðîâàíèÿ ïðîâåðî÷íûõ 	êîìáèíàöèé ïðè âûðàáîòêå îáùåãî êëþ÷à 	ïðîâåðêè ïîäïèñè.

Ñõåìà ïîïàðíîãî õåøèðîâà�íèÿ ïðîâåðî÷íûõ êîìáèíàöèé ïðè âûðàáîòêå îáùåãî êëþ÷à ïðîâåðêè ïîäïèñè íà âîñåìü ñîîáùåíèé ïðè�âåäåíà íà ðèñóíêå 3.  Òàê, â ñõåìå íà 8 ñîîáùåíèé ïðè ïåðåäà÷å ñîîáùå�íèÿ ¹5 (êîíòðîëüíàÿ êîìáèíàöèÿ âûäåëåíà ðàìêîé) âìåñòå ñ åãî ïîä�ïèñüþ äîëæíû áûòü ïåðåäàíû êîí�òðîëüíàÿ êîìáèíàöèÿ ñîîáùåíèÿ ¹4 (C4(0)), îáùàÿ äëÿ ñîîáùåíèé ¹¹6–7 (C3(1)) è îáùàÿ äëÿ ñîîáùå�íèé ¹¹0–3 (C0(2)), âñå îíè âûäåëå�íû íà ðèñóíêå äðóãèì ôîíîì.  Ïðè ïðîâåðêå ïîäïèñè çíà÷åíèå  C5(0)  áóäåò âû÷èñëåíî èç ñîîáùåíèÿ è åãî ïîäïèñè, à èòîãîâàÿ êîíòðîëüíàÿ êîìáèíàöèÿ, ïîäëåæàùàÿ ñðàâíåíèþ ñ ýòàëîííîé, ïî ñëåäóþùåé ôîðìóëå:

C=C0(3)=H(C0(2)||H(H(C4(0)||C5(0))||C3(1))).

Íîìåðà êîíòðîëüíûõ êîìáèíàöèé êàæäîãî óðîâíÿ, êîòîðûå äîëæíû áûòü ïåðåäàíû âìåñòå ñ ïîäïèñüþ ñîîáùåíèÿ ñ íîìåðîì  i  (0(i<2L), âû÷èñëÿþòñÿ ïî ñëåäóþùåé ôîðìóëå:  C( (il/)2l((1, l=0,...,L–1, ãäå  x(1  îçíà÷àåò ÷èñëî, ïîëó÷àþùååñÿ â ðåçóëüòàòå èíâåðòèðîâàíèÿ ìëàäøåãî áèòà â ÷èñëå  x.

Íåîáõîäèìîñòü îòïðàâëÿòü âìåñòå ñ ïîäïèñüþ ñîîáùåíèÿ äîïîëíèòåëüíóþ èíôîðìàöèþ, íóæíóþ äëÿ ïðîâåðêè ïîäïèñè, íà ñàìîì äåëå íå î÷åíü îáðåìåíèòåëüíà.  Äåéñòâèòåëüíî, â ñèñòåìå íà  1024=210  ïîäïèñåé âìåñòå ñ ñîîáùåíèåì è åãî ïîäïèñüþ íåîáõîäèìî äîïîëíèòåëüíî ïåðåäàâàòü 10 êîíòðîëüíûõ êîìáèíàöèé, à â ñèñòåìå íà 1048576=220  ïîäïèñåé – âñåãî  20  êîìáèíàöèé.  Îäíàêî ïðè áîëüøîì ÷èñëå ïîäïèñåé, íà êîòîðûå ðàññ÷èòàíà ñèñòåìà, âîçíèêàåò äðóãàÿ ïðîáëåìà – õðàíåíèå äîïîëíèòåëüíûõ êîìáèíàöèé, åñëè îíè ðàññ÷èòàíû ïðåäâàðèòåëüíî, èëè èõ âûðàáîòêà â ìîìåíò ôîðìèðîâàíèÿ ïîäïèñè.

Äîïîëíèòåëüíûå êîíòðîëüíûå êîìáèíàöèè, êîòîðûå ïåðåäàþòñÿ âìåñòå ñ ïîäïèñüþ è èñïîëüçóþòñÿ ïðè åå ïðîâåðêå, âûðàáàòûâàþòñÿ ïðè ôîðìèðîâàíèè êëþ÷à ïðîâåðêè ïî êëþ÷ó ïîäïèñè è ìîãóò õðàíèòüñÿ â ñèñòåìå è èñïîëüçîâàòüñÿ â ìîìåíò ôîðìèðîâàíèÿ ïîäïèñè, ëèáî âû÷èñëÿòüñÿ çàíîâî â ýòîò ìîìåíò.  Ïåðâûé ïîäõîä ïðåäïîëàãàåò çàòðàòû äèñêîâîé ïàìÿòè, òàê êàê íåîáõîäèìî õðàíèòü  2L+1–2  õýø-êîìáèíàöèé âñåõ óðîâíåé, à âòîðîé òðåáóåò áîëüøîãî îáúåìà âû÷èñëåíèé â ìîìåíò ôîðìèðîâàíèÿ ïîäïèñè.  Ìîæíî èñïîëüçîâàòü è êîìïðîìèññíûé ïîäõîä – õðàíèòü âñå õýø-êîìáèíàöèè íà÷èíàÿ ñ íåêîòîðîãî óðîâíÿ  l*, à êîìáèíàöèè ìåíüøåãî óðîâíÿ âû÷èñëÿòü ïðè ôîðìèðîâàíèè ïîäïèñè.  Â ðàññìîòðåííîé âûøå ñõåìå ïîäïèñè íà 8 ñîîáùåíèé ìîæíî õðàíèòü âñå 14 êîíòðîëüíûõ êîìáèíàöèé, èñïîëüçóåìûõ ïðè ïðîâåðêè (âñåãî èõ 15, íî ñàìàÿ âåðõíÿÿ íå èñïîëüçóåòñÿ), òîãäà ïðè ïðîâåðêå ïîäïèñè èõ íå íàäî áóäåò âû÷èñëÿòü çàíîâî.  Ìîæíî õðàíèòü  6  êîìáèíàöèé íà÷èíàÿ ñ óðîâíÿ 1 (C0(1), C1(1), C2(1), C3(1), C0(2), C1(2)), òîãäà ïðè ïðîâåðêå ïîäïèñè ñîîáùåíèÿ ¹5 íåîáõîäèìî áóäåò çàíîâî âû÷èñëèòü êîìáèíàöèþ  C4(0), à îñòàëüíûå  (C0(2),C3(1))  âçÿòü èç «õðàíèëèùà», è ò.ä..  Óêàçàííûé ïîäõîä ïîçâîëÿåò äîñòè÷ü êîìïðîìèññà ìåæäó áûñòðîäåéñòâèåì è òðåáîâàíèÿì ê çàíèìàåìîìó êîëè÷åñòâó äèñêîâîãî ïðîñòðàíñòâà.  Íàäî îòìåòèòü, ÷òî îòêàç îò õðàíåíèÿ êîìáèíàöèé îäíîãî óðîâíÿ ïðèâîäèò ê ýêîíîìèè ïàìÿòè è ðîñòó âû÷èñëèòåëüíûõ çàòðàò ïðèìåðíî âäâîå, òî åñòü çàâèñèìîñòü íîñèò ýêñïîíåíöèàëüíûé õàðàêòåð.

Ñõåìà öèôðîâîé ïîäïèñè íà îñíîâå áëî÷íîãî øèôðà.

Íèæå ïðèâåäåíû ÷èñëîâûå ïàðàìåòðû è èñïîëüçóåìûå âñïîìîãàòåëüíûå àëãîðèòìû ðàññìàòðèâàåìîé ñõåìû öèôðîâîé ïîäïèñè:

EK – àëãîðèòì çàøèôðîâàíèÿ ñ ðàçìåðîì áëîêà äàííûõ è êëþ÷à  n  è  nK  áèòîâ ñîîòâåòñòâåííî;

Ãm(s,K) – àëãîðèòì âûðàáîòêè  m  áèòîâ êðèïòîñòîéêîé ãàììû ñ èñïîëüçîâàíèåì  n-áèòîâîãî âåêòîðà íà÷àëüíûõ ïàðàìåòðîâ (ñèíõðîïîñûëêè)  s  è  nK–áèòîâîãî êëþ÷à  K, ïðåäñòàâëÿåò ñîáîé ðåêóððåíòíûé àëãîðèòì âûðàáîòêè  n-áèòîâûõ  áëîêîâ äàííûõ è èõ ïîñëåäóþùåãî çàøèôðîâàíèÿ ïî àëãîðèòìó  EK;

Pm(nK – íàáîð ôóíêöèé ðàñøèðåíèÿ  m-áèòîâûõ áëîêîâ äàííûõ äî  nK-áèòîâûõ äëÿ ðàçëè÷íûõ  m  (òèïè÷íî – äëÿ êðàòíûõ  n, ìåíüøèõ  nK);

L – ôàêòîð êîëè÷åñòâà ïîäïèñåé (ñèñòåìà ðàññ÷èòàíà íà  N=2L  ïîäïèñåé);

nT – ÷èñëî áèòîâ â ïîäïèñûâàåìûõ áèòîâûõ ãðóïïàõ, òîãäà ÷èñëî ãðóïï ðàâíî � EMBED Equation.2  ���.

Íèæå èçëîæåíû àëãîðèòìû ñõåìû ïîäïèñè:

Àëãîðèòì ôîðìèðîâàíèÿ êëþ÷åé ïîäïèñè è ïðîâåðêè ïîäïèñè.

Ôîðìèðîâàíèÿ êëþ÷à ïîäïèñè.

Êëþ÷ ïîäïèñè ôîðìèðóåòñÿ êàê  nK-áèòîâûé áëîê äàííûõ ñ ïîìîùüþ àïïàðàòíîãî ãåíåðàòîðà ñëó÷àéíûõ êîäîâ èëè êðèïòîñòîéêîãî ïðîãðàììíîãî ãåíåðàòîðà ïñåâäîñëó÷àéíûõ êîäîâ  KS=GnT(...).  Áèòû êëþ÷à äîëæíû áûòü íåçàâèñèìû è ñ ðàâíîé âåðîÿòíîñòüþ ïðèíèìàòü îáà âîçìîæíûõ çíà÷åíèÿ – 0 è 1.

Ôîðìèðîâàíèÿ êëþ÷à ïðîâåðêè ïîäïèñè.  Ñõåìà àëãîðèòìà ôîðìèðîâàíèÿ êëþ÷à ïðîâåðêè ïîäïèñè èçîáðàæåíà íà ðèñóíêå 4.

Èñõîäíûå äàííûå àëãîðèòìà –  nK–áèòîâûé ìàññèâ äàííûõ  KS – êëþ÷ ïîäïèñè.

Âû÷èñëÿåì  nG  – êîëè÷åñòâî  nT-áèòîâûõ ãðóïï â ïîäïèñûâàåìûõ áëîêàõ.

Ñëåäóþùèå øàãè 2–9 âûïîëíÿþòñÿ ñòîëüêî ðàç, íà ñêîëüêî ïîäïèñåé ðàññ÷èòàíà ñõåìà, ò.å. äëÿ êàæäîãî íîìåðà ïîäïèñè ñèñòåìû.

� EMBED Visio.Drawing.4  ���

	Ðèñ. 4.  Àëãîðèòì âûðàáîòêè 	êëþ÷à ïðîâåðêè ïîäïèñè.

Âûðàáîòàòü áëîê ãàììû ðàçìåðîì  2nnG  áèò ñ ïîìîùüþ ãåíåðàòîðà êðèïòîñòîéêîé ãàììû íà êëþ÷å  KS  ñ íà÷àëüíûì çàïîëíåíèåì  i  (íîìåðîì ïîäïèñè) è ïîìåñòèòü åãî â 2nnG–áèòîâûé ìàññèâ X.

2nnG–áèòîâûé ìàññèâ  X  èíòåðïðåòèðóåòñÿ êàê ìàññèâ èç  2nG  n-áèòîâûõ ýëåìåíòîâ Xj, X=(X1,X2,...,X2nG),  |Xj|=n,

çàòåì äëÿ êàæäîãî ýëåìåíòà ýòîãî ìàññèâà âû÷èñëÿåòñÿ ðåçóëüòàò åãî «îäíîñòîðîííåé ïðîêðóòêè»  2nT–1  ðàç.

Äëÿ ìàññèâà  X  âû÷èñëÿåòñÿ è çàïèñûâàåòñÿ â áëîê äàííûõ  S  åãî õýø-êîä, êîòîðûé ÿâëÿåòñÿ èíäèâèäóàëüíîé ïðîâåðî÷íîé êîìáèíàöèåé äëÿ ïîäïèñè íîìåð  i.

Ñëåäóþùèå øàãè 5,6 âûïîëíÿþòñÿ êîëè÷åñòâî ðàç, ðàâíîå ôàêòîðó êîëè÷åñòâà ïîäïèñåé  L.

Åñëè  l  ìëàäøèõ áèò íîìåðà ïîäïèñè – åäèíèöû, ïåðåõîä ê øàãó 6, èíà÷å – âûïîëíåíèå öèêëà ïðåêðàùàåòñÿ è óïðàâëåíèå ïåðåäàåòñÿ íà øàã 7.

Òåêóùàÿ õýø-êîìáèíàöèÿ  S  îáúåäèíÿåòñÿ c òåêóùåé õýø-êîìáèíàöèåé  Dl  óðîâíÿ  l, è äëÿ ïîëó÷åííîãî ìàññèâà âû÷èñëÿåòñÿ õýø–çíà÷åíèå, êîòîðîå ñòàíîâèòñÿ íîâîé òåêóùåé õýø–êîìáèíàöèåé.

Òåêóùàÿ õýø-êîìáèíàöèÿ  S  çàìåíÿåò õýø-êîìáèíàöèþ  Dl  óðîâíÿ  l.

Ïîñëåäíÿÿ âû÷èñëåííàÿ ïðè âûïîëíåíèè àëãîðèòìà òåêóùàÿ õýø-êîìáèíàöèÿ  S  è áóäåò ÿâëÿòüñÿ ðåçóëüòàòîì ðàáîòû àëãîðèòìà – êëþ÷îì ïðîâåðêè ïîäïèñè.  Êðîìå òîãî, â õîäå âûïîëíåíèÿ àëãîðèòìà áóäóò ïîñëåäîâàòåëüíî âûðàáîòàíû õýø-êîìáèíàöèè âñåõ óðîâíåé îò  0  äî  L  � EMBED Equation.2  ���, 0(l(L, 0(i<2L–l, êîòîðûå ìîãóò õðàíèòüñÿ â ñèñòåìå è èñïîëüçîâàòüñÿ ïðè ôîðìèðîâàíèè ïîäïèñè.

Àëãîðèòì ïîäïèñè õýø-áëîêà ìàññèâà äàííûõ.

Ñõåìà àëãîðèòìà ïîäïèñè õýø-áëîêà ìàññèâà äàííûõ èçîáðàæåíà íà ðèñóíêå 5.

Èñõîäíûå äàííûå àëãîðèòìà:

T – ïîäïèñûâàåìûé – n-áèòîâûé õýø-áëîê ìàññèâà äàííûõ;

KS – êëþ÷ ïîäïèñè – nK-áèòîâûé ìàññèâ äàííûõ;

i – ïîðÿäêîâûé íîìåð ïîäïèñè.

Âû÷èñëÿåì  nG – ÷èñëî  nT-áèòîâûõ ãðóïï â ïîäïèñûâàåìîì n-áèòíîì õýø-áëîêå.

Âûðàáîòàòü áëîê ãàììû ðàçìåðîì  2nnG  áèò ñ ïîìîùüþ ãåíåðàòîðà êðèïòîñòîéêîé ãàììû íà êëþ÷å  KS  ñ íà÷àëüíûì çàïîëíåíèåì  i  (íîìåðîì ïîäïèñè) è ïîìåñòèòü åãî â  2nnG-áèòîâûé ìàññèâ  X.

2nnG-áèòîâûé ìàññèâ  X  èíòåðïðåòèðóåòñÿ êàê ìàññèâ èç  nG  ïàð  n-áèòîâûõ ýëåìåíòîâ X=((X1,X2),...,(X2nG–1,X2nG)),  |Xj|=n,

çàòåì äëÿ êàæäîé ñîñòàâëÿþùåé êàæäîãî ýëåìåíòà ýòîãî ìàññèâà, ñîîòâåòñòâóþ�ùåãî îïðåäåëåííîé áèòîâîé ãðóïïå õýø-áëîêà, íóæíîå ÷èñëî ðàç âûïîëíÿåòñÿ ïðîöåäóðà «îäíîñòîðîííåé ïðîêðóòêè».
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	Ðèñ. 5.  Àëãîðèòì ïîäïèñè 	õýø-êîäà ñîîáùåíèÿ.

Ê èíäèâèäóàëüíîé ïðîâåðî÷íîé êîìáèíàöèè ïîñëåäîâàòåëüíî äîáàâëÿåòñÿ ïîïàðíûå õýø-êîìáèíàöèè, ïî îäíîé êîìáèíàöèè ñ êàæäîãî óðîâíÿ îò  0  äî  L–1,  êîòîðûå íåîáõîäèìû ïðè âû÷èñëåíèè ïðîâåðî÷íîé êîìáèíàöèè ñàìîãî âåðõíåãî óðîâíÿ  (L), îáùåé äëÿ âñåõ ñîîáùåíèé.  Íîìåð äîáàâëÿåìîé êîìáèíàöèè êàæäîãî óðîâíÿ îïðåäåëÿåòñÿ îòáðàñûâàíèåì êîëè÷åñòâà ïîñëåäíèõ áèò â íîìåðå ïîäïèñè, ðàâíîãî íîìåðó óðîâíÿ,  è â èíâåðòèðîâàíèè ìëàäøåãî áèòà ïîëó÷åííîãî ÷èñëà.

Â ðåçóëüòàòå ïîëó÷àåì öèôðîâóþ ïîäïèñü õýø-áëîêà ñîîáùåíèÿ  S=(X,D), ñîñòîÿùóþ èç ìàññèâà ïîäïèñåé áèòîâûõ ãðóïï áëîêà  X=(X1,X2,...,X2nG)  è èç ìàññèâà äîïîëíèòåëüíûõ ïðîâåðî÷íûõ êîìáèíàöèé  D=(D0,D1,...,DL–1), íåîáõîäèìûõ äëÿ âûïîëíåíèÿ ïðîöåäóðû ïðîâåðêè ïîäïèñè è èñïîëüçóåìûõ ïðè âû÷èñëåíèè ïîïàðíûõ ïðîâåðî÷íûõ êîìáèíàöèé.







Àëãîðèòì ïðîâåðêè ïîäïèñè õýø-áëîêà ìàññèâà äàííûõ.

Ñõåìà àëãîðèòìà ïðîâåðêè ïîäïèñè õýø-áëîêà ìàññèâà äàííûõ èçîáðàæåíà íà ðèñóíêå 6.

� EMBED Visio.Drawing.4  ���	Ðèñ. 6. Àëãîðèòì ïðîâåðêè 	ïîäïèñè.

Èñõîäíûå äàííûå àëãîðèòìà:

T – ïîäïèñàííûé – n-áèòîâûé õýø-áëîê ìàññèâà äàííûõ;

s – ïîäïèñü õýø–áëîêà, ñîñòîèò èç ìàññèâà  X, ñîäåðæàùåãî  2nG  n-áèòîâûõ ýëåìåíòîâ ïîäïèñè áèòîâûõ ãðóïï, è ìàññèâà  D, ñîäåðæàùåãî  L  n-áèòîâûõ õýø–êîìáèíàöèé;

i – ïîðÿäêîâûé íîìåð ïîäïèñè.

Âû÷èñëÿåì  nG – ÷èñëî  nT–áèòîâûõ ãðóïï â ïîäïèñûâàåìîì õýø–áëîêå, èìåþùåì ðàçìåð  n  áèò.

Â ñîîòâåòñòâèè ñ ïðàâèëàìè ïðîâåðêè ïîäïèñè ïðîèçâîäèòñÿ «îäíîñòîðîííÿÿ ïðîêðóòêà» ýëåìåíòîâ ïîäïèñè áèòîâûõ ãðóïï, ñîäåðæàùèõñÿ â ìàññèâå  X, ïî äâà ýëåìåíòà íà êàæäóþ ãðóïïó.

Äëÿ ìàññèâà  X  âû÷èñëÿåòñÿ è çàïèñûâàåòñÿ â  S  åãî õýø-êîä, êîòîðûé äîëæåí áûòü ðàâåí èíäèâèäóàëüíîé ïðîâåðî÷íîé êîìáèíàöèåé äëÿ  i-òîé ïîäïèñè.

Ñëåäóþùèå øàãè 4–6 âûïîëíÿþòñÿ êîëè÷åñòâî ðàç, ðàâíîå ôàêòîðó êîëè÷åñòâà ïîäïèñåé  L.

Ïðîèçâîäèòñÿ âûáîð ïî çíà÷åíèþ  l-òîãî áèòà (íóìåðàöèÿ ñ 0 ñî ñòîðîíû ìëàäøåãî áèòà) íîìåðà ïîäïèñè.

Åñëè çíà÷åíèå áèòà ðàâíî 0, òî ê êîäó ñïðàâà äîáàâëÿåòñÿ î÷åðåäíàÿ õýø-êîìáèíàöèÿ, ñîäåðæàùàÿñÿ â ïîäïèñè, äëÿ ïîëó÷åííîãî áëîêà âû÷èñëÿåòñÿ õýø-ôóíêöèÿ, êîòîðàÿ çàìåùàåò ïðåäûäóùåå ñîäåðæèìîå  S.

Åñëè çíà÷åíèå áèòà ðàâíî 1, òî âûïîëíÿåòñÿ òî æå ñàìîå, òîëüêî õýø-êîìáèíàöèÿ äîáàâëÿåòñÿ ê êîäó ñëåâà.

Â êîíöå âûïîëíåíèÿ àëãîðèòìà â  S  ñîäåðæèòñÿ êîä, êîòîðûé äîëæåí áûòü ñðàâíåí ñ êëþ÷îì ïðîâåðêè ïîäïèñè, åñëè êîäû îäèíàêîâû, ïîäïèñü ñ÷èòàåòñÿ âåðíîé, èíà÷å – íåâåðíîé.

Çàêëþ÷åíèå.

Ñòîéêîñòü ïðåäëîæåííîé ñõåìû öèôðîâîé ïîäïèñè îïðåäåëÿåòñÿ ñòîéêîñòüþ èñïîëüçîâàííîãî áëî÷íîãî øèôðà, à óñòîé÷èâîñòü êî âñêðûòèþ ïåðåáîðíûìè ìåòîäàìè –íàèìåíüøèì èç ÷èñåë  n, nK.  Êëþ÷åâîé êîìïëåêò â äàííîé ñõåìå ðàññ÷èòàí íà îïðåäåëåííîå ÷èñëî ïîäïèñåé, ÷òî, ñ îäíîé ñòîðîíû, ìîæåò âîñïðèíèìàòüñÿ êàê íåäîñòàòîê ñõåìû, íî ñ äðóãîé ïîçâîëÿåò ëèöåíçèðîâàòü êîëè÷åñòâî ïîäïèñåé, îáëåã÷àÿ òåì ñàìûì åå êîììåð÷åñêîå èñïîëüçîâàíèå.  Ðàññìàòðèâàåìàÿ ñõåìà ïîäïèñè íå ñîîòâåòñòâóåò ñòàíäàðòó Ðîññèè íà öèôðîâóþ ïîäïèñü, à àëãîðèòì âû÷èñëåíèÿ MDC – ñòàíäàðòó íà âûðàáîòêó õýø-êîäà ìàññèâà äàííûõ, ÷òî äåëàåò íåâîçìîæíûì àòòåñòàöèþ â ñîîòâåòñòâóþùèõ îðãàíèçàöèÿõ óñòðîéñòâ è ïðîãðàììíûõ ïðîäóêòîâ, èõ ðåàëèçóþùèõ.  Îäíàêî èçëîæåííûå ñõåìû âïîëíå ìîãóò áûòü èñïîëüçîâàíû òàì, ãäå ñïîðíûå âîïðîñû íå ìîãóò áûòü âûíåñåíû íà óðîâåíü àðáèòðàæíûõ è ñóäåáíûõ ðàçáèðàòåëüñòâ, íàïðèìåð, â ñèñòåìàõ àâòîìàòèçàöèè âíóòðåííåãî äîêóìåíòîîáîðîòà ó÷ðåæäåíèé, îñîáåííî åñëè ýëåêòðîííûé äîêóìåíòîîáîðîò íå çàìåíÿåò áóìàæíûé, à ñóùåñòâóåò â äîïîëíåíèå ê íåìó äëÿ óñêîðåíèÿ ïðîõîæäåíèÿ äîêóìåíòîâ.

Â êà÷åñòâå ïðèëîæåíèÿ ê íàñòîÿùåé ñòàòüå ïðèâåäåíû èñõîäíûå òåêñòû íà ÿçûêå àññåìáëåðà äëÿ ïðîöåññîðîâ êëîíà Intel 8086 ôóíêöèè âû÷èñëåíèÿ MDC äëÿ áëîêîâ äàííûõ è ôóíêöèè, ðåàëèçóþùèå àëãîðèòìû îïèñàííîé ñõåìû öèôðîâîé ïîäïèñè. Ôóíêöèÿ âûðàáîòêè õýø-êîäà (MDC) íàïèñàíà òàêèì îáðàçîì, ÷òî ïîçâîëÿåò îáðàáàòûâàòü áëîêè äàííûõ ïî ÷àñòÿì, òî åñòü çà íåñêîëüêî âûçîâîâ.  Âñå ôóíêöèè èñïîëüçóþò â êà÷åñòâå îñíîâû àëãîðèòì çàøèôðîâàíèÿ ïî ÃÎÑÒ 28147–89.  Òàêæå ïðèëàãàþòñÿ òåêñòû òåñòîâûõ ïðîãðàìì íà ÿçûêå Ñè äëÿ ïðîâåðêè íåèçìåííîñòè ôàéëîâ íà îñíîâå MDC è öèôðîâîé ïîäïèñè.
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� Ïðîòîêîëîâ â êðèïòîãðàôèè íàçûâàåòñÿ íàáîð ïðàâèë è àëãîðèòìîâ áîëåå âûñîêîãî ïîðÿäêà, ðåãëàìåíòèðóþùèõ èñïîëüçîâàíèå àëãîðèòìîâ íèçøåãî ïîðÿäêà.  Åãî îñíîâíîå íàçíà÷åíèå – ãàðàíòèðîâàòü ïðàâèëüíîå èñïîëüçîâàíèå êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ.
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